ANDMETOOTLUSLEPING

See andmetootlusleping (edaspidi: andmetootlusleping) on solmitud jargmiste poolte vahel:

1)

[vastutava tootleja nimi), registrikood [...], aadress [...] (edaspidi: vastutav tootleja), keda
esindab [... alusel ... [ juhatuse liige| [nimi], kui vastutav tootleja

ja

Zone Media OU, registrikood 10577829, aadress Lootsa 5, 11415 Tallinn, Eesti Vabariik

(edaspidi: volitatud tootleja), keda esindab juhatuse liige Ardi Jiirgens, kui volitatud
tootleja,

edaspidi tihiselt nimetatud kui pooled ja eraldi kui pool vo6i nagu eespool méératud.

Andmetootlusleping solmitakse lisaks Zone Media teenusetingimustes poolte vahel
solmitud teenuste osutamise lepingule (edaspidi: leping).

Andmetootluslepingu solmimise hetkel on sellel jairgmised lisad.

Lisa 1. Volitatud too6tleja toodeldavad isikuandmed

Lisa 2. Alamtootlejate loetelu

Lisa 3. Volitatud too6tleja tehnilised ja korralduslikud kaitsemeetmed

Pooled on kokku leppinud alljargnevas.

1.2

1.3

2.2

2.3

24

LEPINGU ESE

Eesmirk. Andmetootluslepingu eesmirk on tagada isikuandmete oigus- ja
eesmdrgipdrane tootlemine kooskolas ELi isikuandmete kaitse tildméaéarusega (2016/679)
(edaspidi: isikuandmete kaitse tildmairus) ja Eesti riigisiseste isikuandmete kaitset
késitlevate oigusaktidega.

Leping. Enne isikuandmete t66tlemist solmitakse ja allkirjastatakse poolte vahel siinne
andmetootlusleping, mis sisaldab poolte kinnitusi andmetootluslepingus sétestatud
isikuandmete to6tlemise nouete kohta.

Vastutava tootleja ja volitatud tootleja vaheline suhe. Lepingujirgsete teenuste
osutamisel tegutseb volitatud tootleja isikuandmete volitatud tootlejana isikuandmete
kaitse ildmadruse mottes. Vastutav tootleja tegutseb isikuandmete vastutava to6tlejana
isikuandmete kaitse iildméaruse mottes.

MOISTED

Kui ei ole satestatud teisiti, on moistetel isikuandmete kaitse tldmairuses satestatud
tahendus. Lihtsuse huvides on allpool loetletud koige sagedamini kasutatavad terminid.

Andmesubjekt — tuvastatud voi otseselt voi kaudselt tuvastatav fiiiisiline isik, kelle
isikuandmeid pooled andmet6otluslepingu ja lepingu raames tootlevad.

Isikuandmed - igasugune teave andmesubjekti kohta. Isikuandmed, mida volitatud
tootleja selle andmetootluslepingu tditmise kdigus tootleb, on tipsemalt méiratletud
lepingu lisas 1.

Alamtootleja — volitatud tootleja poolt volitatud tootleja.
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Volitatud too6tleja taristu — volitatud tootleja ruumid, vork, vorguseadmed, serverid ja
tarkvara, mis on volitatud tootleja kontrolli all ning mida kasutatakse teenuste
osutamiseks lepingu tingimuste vai kirjelduse kohaselt.

VASTUTAVA TOOTLEJA ULDISED KOHUSTUSED

Tootlemise alus. Vastutav tootleja tagab vastutava tootleja ja volitatud tootleja
tootlemistegevuse asjakohase aluse. Vastutav tootleja teeb volitatud tootlejale
kittesaadavaks ning sisestab volitatud tootleja teenusesse ja siisteemidesse (sh volitatud
tootleja taristusse) tliksnes sellised isikuandmed, mille to6tlemiseks on vastutaval
tootlejal oiguslik alus.

Teabe esitamise kohustuse tditmine. Vastutav tootleja kohustub esitama teavet lepingu
ja andmetootluslepingu alusel toodeldavate isikuandmete kohta kooskolas isikuandmete
kaitse lildmaéruse artiklitega 13 ja 14, andes muu hulgas vajaduse korral teavet volitatud
tootleja tootlemistegevuse kohta.

Isikuandmete kaitse iildmdirusele vastav tootlemine. Vastutav tootleja kinnitab, et ta
tootleb isikuandmeid kooskolas isikuandmete kaitse iildméddruse nouetega ja annab
volitatud tootlejale iiksnes selliseid isikuandmete too6tlemise juhiseid, mis vastavad
isikuandmete kaitse iildmédruse nouetele.

Juhised ja kontaktandmed. Vastutav tootleja esitab isikuandmete tootlemise juhised
kirjalikku taasesitamist voimaldavas vormis, nt e-posti teel.

Andmekaitsemeetmete kontroll. Vastutav tootleja kinnitab, et lisas 3 esitatud kirjeldused
vastavad vastutava tootleja andmekaitsevajadustele seoses isikuandmete to6tlemisega
lepingu ja andmetootluslepingu alusel.

VOLITATUD TOOTLEJA ULDISED KOHUSTUSED

I[sikuandmete kaitse iildméirusele vastav to6tlemine volitatud to6tleja poolt. Volitatud
tootleja jargib isikuandmete kaitse iildmadruse noudeid ja kasutab iiksnes selliseid
alamtootlejaid, kes jiargivad isikuandmete kaitse tildméérust. Volitatud tootleja vastab
jargmistele tingimustele.

Lepingule ja andmetdotluslepingule vastav tootlemine. Volitatud tootleja tootleb
isikuandmeid iiksnes sellisel maaral ja viisil, mis on vajalik andmet66tluslepingus ja
lepingus sitestatud teenuste osutamiseks ning vastutava tootleja aeg-ajalt antud
juhiste kohaselt.

Konfidentsiaalsus. Volitatud todtleja hoiab isikuandmeid konfidentsiaalsena ning ei
kasuta ega avalda isikuandmeid muul kui andmet66tluslepingus voi lepingus lubatud
eesmirgil. Andmesubjekti voi ametiasutuste isikuandmeid puudutavatele paringutele
vastamist ei loeta konfidentsiaalsuse rikkumiseks.

Asjakohased tehnilised ja korralduslikud meetmed. Volitatud toodtleja rakendab
asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid volitamata
voi ebaseadusliku too6tlemise, juhusliku kaotsimineku voi hdvimise voi kahjustamise
eest.

Vastutava tootleja abistamine. Volitatud tootleja osutab vastutavale tootlejale
moistlikku abi seoses noude voi taotlusega, mis on seotud isikuandmete to6tlemisega
vOi tootlemise uurimise voi hindamisega, sh andmekaitse mojuhinnangu koostamine
ja intsidentidega seotud koost66 (vt punkt 8.1.3). Volitatud tootleja aitab tiita
isikuandmete kaitse tldmdaaruse artiklites 32—-36 sitestatud kohustusi. Volitatud
tootlejal on oigus kiisida osutatud abi eest tasu, lihtudes poolte vahel eraldi solmitud
kokkuleppest.

Andmesubjektide pdringud. Volitatud tootleja teavitab vastutavat tootlejat
andmesubjekti paringutest, edastab need ja vajaduse korral (kui piring on seotud
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volitatud tootleja siisteemidega ja vastutaval tootlejal ei ole kogu vajalikku teavet)
aitab neile vastata.

I[sikuandmete tagastamine ja/voi kustutamine. Vastutava tootleja taotluse korral
tagastab volitatud tootleja vastutavale tootlejale voi kustutab koik volitatud tootleja
kédsutuses, valduses voi kontrolli all olevad isikuandmed, vélja arvatud juhul, kui
koopia siilitamine on seadusega noutav. Tagastamine ja/voi kustutamine toimub
moistliku aja jooksul.

Andmetootlusleping alamtootlejaga. Volitatud tootleja kohustub solmima alamtootlejaga
andmetootluslepingu, kui alamtootleja tootleb siinse andmetootluslepingu  alusel
toodeldavaid isikuandmeid. Vastav andmetootlusleping peab kaitsma andmesubjekti
oigusi ja isikuandmeid vihemalt sama palju kui siinne andmetoo6tlusleping.

Vastamine vastutava tootleja isikuandmetega seotud péringutele. Volitatud tootleja
vastab vastutava tootleja isikuandmete tootlemisega seotud paringutele hiljemalt seitsme
(7) toopédeva jooksul (v.a punktis 8.1.3 loetletud olukorrad). Kui tegemist on mahuka
paringuga, voib volitatud tootleja vastamise tihtaega moistlikus ulatuses pikendada, kuid
mitte rohkem kui kahekiimne (20) to6péeva vorra.

I[sikuandmete kaitse iildmédruse mittejargimine. Kui volitatud tootleja teeb kindlaks
jargmised olukorrad:

(@) ta ei suuda mis tahes pohjusel tiita siinsest andmetootluslepingust tulenevaid
kohustusi ja ta ei suuda seda tditmata jatmist korvaldada;

(b) volitatud to6tleja saab teada mis tahes asjaolust voi muudatusest kohaldatavates
andmekaitsealastes Oigusaktides, mis toendoliselt kahjustab oluliselt volitatud
tootleja voimet tdita siinsest andmetootluslepingust tulenevaid kohustusi,

teavitab volitatud tootleja sellest vastutavat tootlejat, misjarel on molemal poolel
oigus tootlemine ajutiselt peatada, kuni to6tlemine korraldatakse timber viisil, mis
voimaldab mittevastavuse korvaldada. Kui selline imberkorraldamine on voimatu
voi seda ei ole voimalik moistliku aja jooksul teha, on molemal poolel 6igus
tootlemine lopetada, sealhulgas leping ja andmetootlusleping erakorraliselt iiles
oelda.

Volitatud tootleja kui vastutav tootleja. Kui volitatud tootleja tootleb isikuandmeid, mida
andmetootlusleping ja lisa 1 ei reguleeri, kisitatakse volitatud tootlejat konkreetse
tootlemistoimingu raames eraldi vastutava tootlejana. Pooled voivad olla eraldi
vastutavad tootlejad ka juhul, kui andmeid to66deldakse muul kui andmetootluslepingus
ja lepingus sitestatud eesmargil ning isikuandmete kaitse iildmddruse nouded on
taidetud.

ALAMTOOTLEJAD

Uldine volitus. Vastutav to6tleja lubab volitatud to6tlejal alamtootlejaid kasutada
tingimusel, et volitatud tootleja kasutab tliksnes selliseid alamtootlejaid, kes vastavad
isikuandmete kaitse tildmiiruse ja muude kohaldatavate andmekaitse regulatsioonide
nouetele. Lisaks vastutab volitatud tootleja tdielikult oma alamtootleja(te) tegevuse ja
tegematajitmiste eest. Volitatud tootleja esitab vastutavale tootlejale alamtootlejate
loetelu (vt lisa 2). Andmetootluslepingu allkirjastamisega noustub vastutav toétleja lisas 2
nimetatud alamtootlejate kasutamisega. Alamtootlejate muutumisel esitab volitatud
tootleja vastutavale tootlejale uue alamtootleja andmed (vt punkt 5.3) 14 pdeva enne uue
alamtootleja kasutuselevotmist kirjalikku taasesitamist voimaldavas vormis (nt e-posti
teel). Kui vastutav tootleja ei esita viie (5) toopédeva jooksul kirjalikku taasesitamist
voimaldavas vormis vastuvdidet uue alamtootleja kasutamise kohta, loetakse, et vastutav
tootleja on alamtootlejate nimekirja muudatustega nous. Vastuviite korral ei tohi
konkreetset alamtootlejat kasutada, vilja arvatud juhul, kui vastuviite aluseks olevad
asjaolud on loppenud ja vastutav to6tleja annab selleks loa.
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Volitatud tootleja ja alamtootlejad. Volitatud tootleja tagab, et tema alamtootlejad
tiidavad siinse andmeto6otluslepingu siduvaid noudeid, mida volitatud tootleja suhtes
kohaldatakse, sealhulgas tagab, et koik volitatud tootleja kasutatavad alamtootlejad
tdiidavad samu konfidentsiaalsuskohustusi sisuliselt samadel (ja mitte vihem piiravatel)
tingimustel, kui on sitestatud andmet66tluslepingus.

Uutest alamtootlejatest teavitamine. Andmetootluslepingu solmimise ajal olemasolevad
alamtootlejad on loetletud lisas 2. Uute alamtootlejate korral teavitab volitatud tootleja
vastutavat tootlejat neist ette punkti 5.1 kohaselt. Teade peab sisaldama vihemalt
jargmist teavet alamtootleja kohta: nimi, valdkond (milleks kasutatakse) ja asukoht.

Alamtootlejate kontaktisik. Volitatud tootleja on vastutava tootleja ainus kontaktisik
alamtootlejatega koigis andmetootluslepingu kohaldamisalasse kuuluvates kiisimustes.

JUURDEPAAS JA KONFIDENTSIAALSUS

Juurdepidids. Volitatud tootleja tagab, et juurdepidids volitatud tootleja vastutusalas
olevatele isikuandmetele antakse tiksnes:

nouetekohaselt volitatud ametnikele, tootajatele, esindajatele ja toovotjatele,
sealhulgas alamtootlejatele (edaspidi: volitatud tootleja tootajad), kes vajavad
juurdepaasu isikuandmetele lepingust ja andmet6otluslepingust tulenevate
kohustuste tditmiseks; ning

sellele osale voi nendele osadele isikuandmetest, mis on rangelt vajalik(ud) volitatud
tootleja tootaja kohustuste taitmiseks.

Volitatud too6tleja voib juurdepaidsu anda ka ametiasutustele, kui seadus voi asjaomased
ametiasutused seda nouavad.

Konfidentsiaalsus. Volitatud tootleja tagab, et koik volitatud tootleja tootajad on
teadlikud:

(@) isikuandmete konfidentsiaalsest laadist ja hoiavad isikuandmed konfidentsiaalsena;

(b) kohaldatavatest andmekaitsealastest oigusaktidest ning siinsest
andmetootluslepingust tulenevatest kohustustest ja lilesannetest.

EDASTAMINE

Isikuandmeid toodeldakse iildiselt Euroopa Majanduspiirkonnas (EMP). Volitatud
tootleja ei edasta isikuandmeid thtegi riiki viljaspool EMPd, kus ei jargita
andmekaitsenoudeid, ega tee isikuandmeid kittesaadavaks iiheski riigis, kus ei jargita
andmekaitsenoudeid, vilja arvatud juhul, kui seda tehakse isikuandmete kaitse
tildmaairuses sitestatud alustel. Teave voimaliku andmete edastamise kohta viljapoole
EMPd (kui seda on tehtud) on kittesaadav alamtootlejate loetelus (alamtootlejate loetelu
sisaldab teavet tootlemiskoha kohta).

Edastamine viljapoole EMPd. Kui volitatud tootleja edastab isikuandmeid viljapoole
EMPd, tagab volitatud tootleja, et kasutatakse isikuandmete kaitse tldmadruse V
peatiikis sitestatud sobivat varianti. Lubatud edastamisviisid on jirgmised:

isikuandmed edastatakse riiki, mille kohta tehakse otsus kaitse piisavuse kohta
isikuandmete kaitse tildméairuse artikli 45 kohaselt;

konealuse to6tlemise korral tagab kolmas isik muul viisil asjakohased kaitsemeetmed
isikuandmete kaitse tldméiruse artiklite 46 voi 47 kohaselt (nt ELi lepingu
tilliptingimuste kasutamine);

edastamine on vajalik oOigusnouete koostamiseks, esitamiseks voi kaitsmiseks
teatavates haldus-, regulatiiv- voi kohtumenetlustes;
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edastamine on vajalik andmesubjekti voi muu fiiisilise isiku eluliste huvide
kaitsmiseks voi

edastamine on lubatud muudel isikuandmete kaitse tildméadruse V peatiikist
tulenevatel pohjustel.

TEATED JA RIKKUMISED

Vastutava tootleja teavitamine. Volitatud tootleja teavitab vastutavat tootlejat kohe, kui
volitatud tootleja:

saab ametiasutuselt paringu voi taotluse seoses andmetootluslepingu alusel
toodeldavate andmetega, v.a juhul, kui volitatud tootlejal on seadusega keelatud
sellest teavitada;

saab kolmandalt isikult, sh andmesubjektilt, taotluse isikuandmete voi isikuandmete
tootlemisega seotud teabe avaldamiseks;

tuvastab voi tal on pohjendatud alus kahtlustada, et volitatud tootleja stisteemides on
toimunud isikuandmetega seotud rikkumine ja et juhtum mojutab lepingu alusel
toodeldavaid isikuandmeid. Uldiselt teavitab volitatud téotleja isikuandmetega seotud
rikkumisest viivitamata voi kuuekiimne (60) tunni jooksul sellest teada saamisest. Kui
andmetootluslepingus ja oigusaktides noutud teavet ei ole veel olnud voimalik
koguda, esitab volitatud too6tleja vastutavale tootlejale esimesel voimalusel
asjakohase kittesaadava teabe ja tiiendab teadet;

leiab, et vastutava tootleja korraldus on isikuandmete kaitse tildméidruse nouetega
vastuolus.

Isikuandmetega seotud rikkumine volitatud to6tleja vastutusalas. Kui volitatud tootleja
stisteemides/vastutusalas esineb isikuandmetega seotud rikkumine, votab volitatud
tootleja pohjendamatu viivituseta moistlikke parandusmeetmeid, sh teavitab vastutavat
tootlejat rikkumise pohjusest, viib 14bi uurimise ning esitab vastutava tootleja taotlusel
aruande ja ettepanekud parandusmeetmete votmiseks.

Koost6o isikuandmetega seotud rikkumise korral. Volitatud too6tleja ja vastutav tootleja
teevad koostood, et tootada vilja ja rakendada meetmeid, mida kohaldatakse
isikuandmetega seotud rikkumise korral. Pooled teevad koik endast oleneva, et
leevendada isikuandmetega seotud rikkumise moju. Taotluse korral osutab volitatud
tootleja vastutavale tootlejale moistlikku abi vastutava tootleja tOotaja, vastutava
tootleja, t06votja voi asjakohase asutuse algatatud noude ja/voi piringu, uurimise voi
tootlemise hindamise korral.

Isikuandmetega seotud rikkumisest teatamine. Volitatud tootleja esitab vastutavale
tootlejale pohjendamatu viivituseta isikuandmete kaitse tildmaaruse artikli 33 loikes 3
voi artikli 34 loikes 3 noutud teabe isikuandmetega seotud rikkumise kohta, kui teave
kogutakse volitatud tootleja [ alamtootleja slisteemidest ja see ei ole vastutavale
tootlejale otse kittesaadav. Vastutav tootleja voimaldab volitatud tootlejal vaadata lébi ja
vajaduse korral muuta ametiasutustele ja andmesubjektidele moeldud teateid volitatud
tootleja teenuse/siisteemidega seotud intsidentide kohta. Sellega tagatakse intsidendi
kirjelduse oigsus.

TURVANOUDED

Kahju tekitamise keeld. Pool ei tohi teha midagi, mis kahjustab, ega jitta tegemata
midagi, mis tegemata jatmise korral kahjustab voi voib eeldatavalt kahjustada teise poole
stisteeme vOi isikuandmeid.

Asjakohased tehnilised ja korralduslikud turvameetmed. Volitatud tootleja votab
asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid volitamata voi
ebaseadusliku tootlemise, juhusliku kaotsimineku voi hdvimise voi kahjustamise eest.
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Volitatud to6tleja votab minimaalselt meetmeid, mis on vajalikud andmete to6tlemiseks
isikuandmete kaitse tildmééruse artikli 32 kohaselt. Pooled on kokku leppinud lisas 3
satestatud tehnilistes ja korralduslikes meetmetes, mis holmab meetmete minimaalset
lubatavat taset andmetootluslepingu solmimise ajal.

Audit. Volitatud tootleja voimaldab tootajal voi vastutava tootleja volitatud esindajal
kontrollida ja hinnata andmetootluslepingus sitestatud kohustuste tditmist volitatud
tootleja poolt. Enne kontrollimise (auditi) 6iguse kasutamist peab vastutav tootleja
kontrolli aja ja ulatuse volitatud tootlejaga kooskolastama (vdhemalt 30 kalendripieva
enne selle toimumist). Volitatud tootlejal on 6igus nouda konfidentsiaalsuslepingu
solmimist, vottes arvesse, et kontrolli tulemusi voib vajaduse korral avaldada muu hulgas
vastutavale tootlejale ja asjakohasele ametiasutusele. Auditi eest tasub vastutav tootleja.
Volitatud too6tleja vastutab oma siisteemides leitud puuduste korvaldamise eest ja tasub
selle eest. Kui vastutav tootleja soovib auditeerida alamtootlejat, on alamtootlejal
auditeerimise korral samad o6igused nagu volitatud tootlejal.

VASTUTUS

Eraldi vastutus. Pooled kinnitavad, et nad on teadlikud, et kumbki pool vastutab oma
isikuandmete tootlemise eest.

Vastutus ja vastutuse piirang. Pool hiivitab teisele poolele otsese varalise kahju, mis
tuleneb andmetoo6tluslepingu rikkumisest. Muude kahjude puhul vilistavad pooled oma
vastutuse seadusega lubatud maksimaalses ulatuses, vastutades tiksnes juhul, kui
rikkumine on toime pandud tahtlikult voi raske hooletuse tottu. See piirang ei laiene
andmesubjekti nouetele.

LEPINGU LOPETAMINE

Lepingu lopetamise korral tagastab voi hévitab volitatud tootleja vastutava tootleja
isikuandmed vastutava too6tleja taotlusel moistliku aja jooksul. Volitatud tootleja lopetab
vastutava tootleja isikuandmete tootlemise. Volitatud tootleja ei havita selliseid
isikuandmeid ega peata nende tootlemist, mille tootlemise kohustus tuleneb
kohaldatavast seadusest.

Lepingu lopetamise Gigus olulise alamtootleja kasutamise keelamise korral. Volitatud
tootlejal on oigus andmetootlusleping ja leping viivitamata erakorraliselt iiles 6elda (sh
etteteatamistihtaega jargimata ja ilma trahvideta), kui vastutav to6tleja keelab volitatud
tootleja protsesside jaoks hddavajaliku alamtootleja kasutamise. Alamtootlejat peetakse
hiadavajalikuks, kui volitatud tootleja teenuste osutamine ei ole ilma asjaomase
alamtootlejata voimalik ja muu alamtootleja kasutamine ei oleks teostatav ega tohus.

Kestvad o6igused ja kohustused. Oigused ja kohustused, mis peavad oma olemuse tottu
edasi kestma ka pirast andmetootluslepingu loppemist, jidvad kehtima moistliku aja
jooksul (st konfidentsiaalsuskohustus).

MUUD SATTED

Kehtetu site. Andmetootlusepingu mis tahes sitte voi sitte osa kehtetus ei mojuta
andmetootluslepingu teiste sitete kehtivust, oiguspérasust voi joustatavust. Kui moni
site voi selle osa osutub kehtetuks, teevad pooled koik endast oleneva, et asendada see
site voi selle osa sittega, mis on sisult ja tihenduselt sarnane ning vastab seadusele ja
siinse andmetootluslepingu eesmarkidele.

Kohaldatav 6igus. Andmetootluslepingu suhtes kohaldatakse Eesti 6igust.

Kohtualluvus. Andmet6otluslepingust tulenevad vaidlused lahendatakse ldbirddkimiste
teel. Kui kokkulepet ei saavutata, lahendatakse vaidlus Harju Maakohtus Eestis
kohaldatavate seaduste kohaselt.



12.4  Pealkirjad. Sitete pealkirjadel ei ole 6iguslikku moju ja nende eesmirk on holbustada
andmetootluslepingu lugemist.

12.5  Andmetootluslepingu solmimine. See andmetootlusleping joustub automaatselt koos
lepinguga voi kui andmet6otlusleping solmitakse eraldi, siis alates andmetdotluslepingu
allkirjastamisest. Eraldi solmitav andmetootlusleping allkirjastatakse elektrooniliselt voi
kahes identses eksemplaris.
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LISA 1. VOLITATUD TOOTLEJA TOODELDAVAD ISIKUANDMED
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1. ANDMESUBJEKTIDE KATEGOORIAD
Volitatud tootleja voib toodelda jargmisi andmesubjektide kategooriaid:

vastutava tootleja tootajad, sealhulgas muu lepingu alusel vastutava tootlejaga
toosuhtes olevad isikud;

vastutava tootleja koostoopartnerite fiitisilisest isikust esindajad;
vastutava tootleja fiiiisilisest isikust kliendid ja potentsiaalsed kliendid;

muud andmesubjektide kategooriad, kelle andmeid vastutav tootleja volitatud
tootlejale edastab vai volitatud tootleja siisteemidesse sisestab;

samad andmesubjektide kategooriad, mis on seotud vastutava tootlejaga samasse
kontserni kuuluvate driiihingutega;

muud andmesubjektide kategooriad, kelle andmed sisestatakse volitatud tootleja
stisteemidesse.

Pooled kinnitavad, et kuigi volitatud to6tleja voimaldab vastutaval tootlejal kasutada
volitatud too6tleja taristut andmete sdilitamiseks ja rakenduste kiitamiseks, ei ole
volitatud tootlejal tiielikku tilevaadet seal toodeldavatest isikuandmetest voi nende
isikuandmete liikidest.

ISIKUANDMETE KATEGOORIAD
Volitatud t6o6tleja voib toodelda jargmisi isikuandmeid:
tuvastusandmed (nt nimi, isikukood, siinniaeg, foto);
kontaktandmed (nt aadress, e-posti aadress, telefoninumber);
andmed t66 kohta ja muud seotud andmed (nt ettevotte teave, ametikoht);
teabevahetusandmed (nt e-kirjad, sonumid);

teave volitatud tootleja siisteemide ja teenuste kasutamise kohta (sh veebi- ja
tehnilised andmed);

muu teave, mille vastutav to6tleja on volitatud tootlejale edastanud voi volitatud
tootleja siisteemidesse, sh volitatud tootleja taristusse, sisestanud;

muu teave, mis on vajalik vastutava tootlejaga solmitud lepingu tiitmiseks.

EESMARGID

Volitatud too6tleja voib toddelda isikuandmeid jargmistel eesméarkidel:
lepingu ja andmetoatluslepingu alusel teenuste osutamine;
seadusest tulenevate kohustuste tditmine;
vastutava too6tleja antud juhiste tditmine;

muud oOiguspédrased eesmirgid, kui jargitakse isikuandmete kaitse tildmairuses
satestatud kohaldatavaid noudeid.

TOOTLEMISE LAAD

Volitatud tootleja tootleb isikuandmeid volitatud tootlejana liksnes lepingu ja
andmet6otluslepingu alusel ning nendes sitestatud eesmarkidel ja voib muu hulgas teha



jirgmisi  to6tlemistoiminguid: ~ kogumine, = dokumenteerimine,  korrastamine,
struktureerimine, séilitamine, kohandamine ja muutmine, paringute tegemine, lugemine,
kasutamine, avalikustamine kaittesaadavaks tegemise teel, vastavusse viimine voi
tthendamine, piiramine, kustutamine voi havitamine.

5. ISIKUANDMET]_EI_SAILITAMISAEG VOI KUI SEE EI OLE VOIMALIK,
SELLISE AJA MAARAMISE KRITEERIUMID

5.1 Volitatud tootleja tootleb isikuandmeid seni, kuni see on andmetootluslepingus
madratud eesmirkidel vajalik. Isikuandmed kustutatakse vastutava tootleja juhiste
kohaselt voi lepingu loppemisel.

5.2 Volitatud tootleja kehtestab asjakohased tehnilised voi korralduslikud meetmed
isikuandmete ja koigi varukoopiate kustutamiseks voi anoniilimimiseks siilitamisaja
1opus, mis on vajalik sdilitamise piirangute tditmiseks.
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LISA 2. ALAMTOOTLEJATE LOETELU

Vastutav ~ tootleja on  andmetootluslepingu  allkirjastamisel ~ teadlik  aadressil
https://zone.ee/static/Zone-EE-2023-06-Personal-Data-Processing-EST.pdf loetletud
alamtootlejatest ja lubab neid kasutada. Vastutav tootleja on teadlik, et alamtootlejate loetelu
voib muutuda ja et alamtootlejate kasutamist reguleerib andmetootluslepingu punkt 5.
Ajakohastatud alamtootlejate loetelu on esitatud veebilehel https://zone.ee/static/Zone-EE-
2023-06-Personal-Data-Processing-EST.pdf .
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LISA 3. ASJAKOHASED TEHNILISED JA KORRALDUSLIKUD MEETMED

1.
11

KOHALDATAVAD MEETMED

Volitatud tootleja kasutab isikuandmete to6tlemisel jirgmisi meetmeid.

DOKUMENT/JUHEND/HINDAMINE/TEGEVUSE
TAITMISE KINNITAMINE

Kas andmekaitseaudit on tehtud? Auditiga selgitatakse
vilja, miks, kus ja milliseid andmeid ettevottes
sdilitatakse ja toodeldakse.

Isikuandmete t66tlemise toimingute ajakohastatud
register (isikuandmete kaitse iildmaéiruse artikkel 30;
register on aluseks koigile isikuandmete kaitse
iildméiruse kohastele tegevustele ja annab iilevaate
isikuandmetega seotud tegevustest, alustest,
sdilitamisest jne)

Privaatsuspohimotted, mis holmavad lepingu alusel
tehtavat tootlemist (mis vastab isikuandmete kaitse
uldmiiruse nouetele; avaldatud veebisaidil)

Kiipsiste ja muude veebitehnoloogiate tingimused ja
kasutamine (kui ettevottel on veebisait, mis kasutab
kiipsiseid voi sarnaseid tehnoloogiaid, tuleb tagada, et
veebilehe kasutajat teavitatakse kiipsiste kasutamisest
ja kiisitakse nousolekut)

Olemas on ettevottesisene teabe- ja juhenddokument
selle kohta, kuidas isikuandmeid toodeldakse ja
kuidas neid tuleks t6odelda (sh iilevaade
kohustuslikest korralduslikest meetmetest — nt
ekraanilukk, VPN, tiihja laua pohimote jne)

Andmeturbe tagamiseks kehtestatud sisekorrad (nt
infoturbe pohimotted)

Oigustatud huvi hindamine on té6tlemistoimingute
suhtes labi viidud, kui isikuandmeid toodeldakse
oigustatud huvi alusel

Kasutuse
1voi
mitte
(tdidab
volitatud
tootleja)

Kasutusel

o Eiole
kasutusel

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel

o Eiole
kasutusel

Kasutusel

o Eiole
kasutusel
Kasutusel
o Eiole
kasutusel
Kasutusel

o Eiole
kasutusel

O
Kasutusel

o Eiole
kasutusel

Eiole
kohaldata

Selgitus

(tdidetakse, kui
lahtris on
lisakiisimus voi
kui selgitust
peetakse
vajalikuks)

Volitatud tootlejana
lepingu ja
andmetootlusleping
u kohaselt
tootlemise oiguslik
alus on sama, mis
volitatud tootlejal.



Volitatud (alam)tootlejatega on solmitud
isikuandmete kaitse iildmairuse nouetele vastavad
andmetootluslepingud

Olemas on juhend isikuandmetega seotud
turvaintsidentide/rikkumiste kisitlemiseks ja
rikkumised registreeritakse rikkumiste registris

Andmekaitse mojuhinnangud on tehtud, kui
tootlemine seda nouab

Volitatud tootleja jilgib isikuandmete t66tlemisel
isikuandmete kaitse iildméiruse pohimotteid
voimalikult suures ulatuses, st:

seaduslikkus, 6iglus ja ldbipaistvus;
otstarbekohasus;

voimalikult viheste andmete kogumine;
oigsuse tagamine;

sdilitamise piirang;

terviklus ja konfidentsiaalsus.

MEEDE

Kriipteerimine

Pseudoniiiimimine (pseudoniiiimimise korral jaib
lisateave, mis voimaldab isikuandmeid seostada
konkreetse andmesubjektiga, voimaluse korral
vastutava to6tleja kontrolli alla)

\Y%

Kasutusel

o Eiole
kasutusel

Kasutusel

o Eiole
kasutusel

O
Kasutusel

o Eiole
kasutusel

Eiole
kohaldata

\Y%

Kasutusel

o Eiole
kasutusel

Kasutusel
VvOi mitte
(tdidab
volitatud
tootleja)

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata

\Y%

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata

\Y%

Volitatud tootleja
on hinnanud oma
teenust ja joudnud
jareldusele, et
andmekaitse
maojuhinnangu
tegemiseks ei ole
vajadust

Selgitus

(tdidetakse, kui
lahtris on
lisakiisimus voi kui
selgitust peetakse
vajalikuks)



Juurdepiisutasemete siisteem (isikuandmetele
péidsevad juurde iiksnes oigustatud isikud, st teatud
tootajad, kes vajavad andmeid lepingu ja
andmeto6otluslepingu tiitmiseks JA andmetele piaiseb
juurde tugeva parooliga kaitstud isikliku konto kaudu
JA juurdepiis voetakse isikult kohe, kui tal ei ole
enam konkreetset vajadust/oigust)

Fiiiisilised juurdepiisu kaitsemeetmed (fiiiisiline
juurdepiis isikuandmetele on ainult selleks
oigustatud isikutel, sh isikuandmete siilitamiskohad
on lukustatud)

Logimine (siisteemi logidest on voimalik kindlaks
teha, kes, millal ja mida isikuandmetega tegi)

Kaitse pahavara eest (kasutatakse turustandarditele
vastavat viirusetorjetarkvara ja tulemiiiiri)

Varukoopiad

VPN voi muud sarnased meetmed andmetele
juurdepiisuks

Hooldus ja uuendused (kasutatavat tarkvara
uuendatakse ja riistvara hooldatakse korrapiraselt)

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
v

Kasutusel



Korralduslikud kaitsemeetmed (sh tootajatega
solmitud konfidentsiaalsuslepingud)

Koolitused (volitatud té6tleja tootajad ja muud
isikuandmeid too6tlevad isikud on libinud
isikuandmete kaitse iildmééruse ja andmeturbe koige
olulisemate nouete koolituse)

Volitatud tootleja tootajad voi muud isikud, kellel on
isikuandmetele juurdepaiis, on teadlikud ja
rakendavad koige olulisemaid fiiiisilisi ja
korralduslikke turvameetmeid, nt:

ekraanilukustus ja automaatne lukustus;

kui isikuandmed on kittesaadavad mobiil- voi muust
sarnasest seadmest, siis konkreetse (parooliga
kaitstud) seadme lukustamine ja automaatne
lukustamine;

kui isikuandmeid toodeldakse paberil, siis
paberdokumentide hoolikas kisitlemine (neid ei jieta
kohta, kus need on kolmandatele isikutele nihtavad).

Organisatsioonis on kehtestatud isikuandmetega
seotud rikkumistest teavitamise ja nendega
tegelemise sisekorrad ning to6tajad on saanud
asjakohase viljaoppe

Andmekaitseametnik on maiaratud

o Eiole
kasutusel

o Eiole
kohaldata

\Y%

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata

\%

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata

\Y%

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata

v

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata

\Y%

Kasutusel

o Eiole
kasutusel

o Eiole
kohaldata
%
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	1. LEPINGU ESE
	1.1 Eesmärk. Andmetöötluslepingu eesmärk on tagada isikuandmete õigus- ja eesmärgipärane töötlemine kooskõlas ELi isikuandmete kaitse üldmäärusega (2016/679) (edaspidi: isikuandmete kaitse üldmäärus) ja Eesti riigisiseste isikuandmete kaitset käsitlevate õigusaktidega.
	1.2 Leping. Enne isikuandmete töötlemist sõlmitakse ja allkirjastatakse poolte vahel siinne andmetöötlusleping, mis sisaldab poolte kinnitusi andmetöötluslepingus sätestatud isikuandmete töötlemise nõuete kohta.
	1.3 Vastutava töötleja ja volitatud töötleja vaheline suhe. Lepingujärgsete teenuste osutamisel tegutseb volitatud töötleja isikuandmete volitatud töötlejana isikuandmete kaitse üldmääruse mõttes. Vastutav töötleja tegutseb isikuandmete vastutava töötlejana isikuandmete kaitse üldmääruse mõttes.

	2. MÕISTED
	2.1 Kui ei ole sätestatud teisiti, on mõistetel isikuandmete kaitse üldmääruses sätestatud tähendus. Lihtsuse huvides on allpool loetletud kõige sagedamini kasutatavad terminid.
	2.2 Andmesubjekt – tuvastatud või otseselt või kaudselt tuvastatav füüsiline isik, kelle isikuandmeid pooled andmetöötluslepingu ja lepingu raames töötlevad.
	2.3 Isikuandmed – igasugune teave andmesubjekti kohta. Isikuandmed, mida volitatud töötleja selle andmetöötluslepingu täitmise käigus töötleb, on täpsemalt määratletud lepingu lisas 1.
	2.4 Alamtöötleja – volitatud töötleja poolt volitatud töötleja.
	2.5 Volitatud töötleja taristu – volitatud töötleja ruumid, võrk, võrguseadmed, serverid ja tarkvara, mis on volitatud töötleja kontrolli all ning mida kasutatakse teenuste osutamiseks lepingu tingimuste või kirjelduse kohaselt.

	3. VASTUTAVA TÖÖTLEJA ÜLDISED KOHUSTUSED
	3.1 Töötlemise alus. Vastutav töötleja tagab vastutava töötleja ja volitatud töötleja töötlemistegevuse asjakohase aluse. Vastutav töötleja teeb volitatud töötlejale kättesaadavaks ning sisestab volitatud töötleja teenusesse ja süsteemidesse (sh volitatud töötleja taristusse) üksnes sellised isikuandmed, mille töötlemiseks on vastutaval töötlejal õiguslik alus.
	3.2 Teabe esitamise kohustuse täitmine. Vastutav töötleja kohustub esitama teavet lepingu ja andmetöötluslepingu alusel töödeldavate isikuandmete kohta kooskõlas isikuandmete kaitse üldmääruse artiklitega 13 ja 14, andes muu hulgas vajaduse korral teavet volitatud töötleja töötlemistegevuse kohta.
	3.3 Isikuandmete kaitse üldmäärusele vastav töötlemine. Vastutav töötleja kinnitab, et ta töötleb isikuandmeid kooskõlas isikuandmete kaitse üldmääruse nõuetega ja annab volitatud töötlejale üksnes selliseid isikuandmete töötlemise juhiseid, mis vastavad isikuandmete kaitse üldmääruse nõuetele.
	3.4 Juhised ja kontaktandmed. Vastutav töötleja esitab isikuandmete töötlemise juhised kirjalikku taasesitamist võimaldavas vormis, nt e-posti teel.
	3.5 Andmekaitsemeetmete kontroll. Vastutav töötleja kinnitab, et lisas 3 esitatud kirjeldused vastavad vastutava töötleja andmekaitsevajadustele seoses isikuandmete töötlemisega lepingu ja andmetöötluslepingu alusel.

	4. VOLITATUD TÖÖTLEJA ÜLDISED KOHUSTUSED
	4.1 Isikuandmete kaitse üldmäärusele vastav töötlemine volitatud töötleja poolt. Volitatud töötleja järgib isikuandmete kaitse üldmääruse nõudeid ja kasutab üksnes selliseid alamtöötlejaid, kes järgivad isikuandmete kaitse üldmäärust. Volitatud töötleja vastab järgmistele tingimustele.
	4.1.1 Lepingule ja andmetöötluslepingule vastav töötlemine. Volitatud töötleja töötleb isikuandmeid üksnes sellisel määral ja viisil, mis on vajalik andmetöötluslepingus ja lepingus sätestatud teenuste osutamiseks ning vastutava töötleja aeg-ajalt antud juhiste kohaselt.
	4.1.2 Konfidentsiaalsus. Volitatud töötleja hoiab isikuandmeid konfidentsiaalsena ning ei kasuta ega avalda isikuandmeid muul kui andmetöötluslepingus või lepingus lubatud eesmärgil. Andmesubjekti või ametiasutuste isikuandmeid puudutavatele päringutele vastamist ei loeta konfidentsiaalsuse rikkumiseks.
	4.1.3 Asjakohased tehnilised ja korralduslikud meetmed. Volitatud töötleja rakendab asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid volitamata või ebaseadusliku töötlemise, juhusliku kaotsimineku või hävimise või kahjustamise eest.
	4.1.4 Vastutava töötleja abistamine. Volitatud töötleja osutab vastutavale töötlejale mõistlikku abi seoses nõude või taotlusega, mis on seotud isikuandmete töötlemisega või töötlemise uurimise või hindamisega, sh andmekaitse mõjuhinnangu koostamine ja intsidentidega seotud koostöö (vt punkt 8.1.3). Volitatud töötleja aitab täita isikuandmete kaitse üldmääruse artiklites 32–36 sätestatud kohustusi. Volitatud töötlejal on õigus küsida osutatud abi eest tasu, lähtudes poolte vahel eraldi sõlmitud kokkuleppest.
	4.1.5 Andmesubjektide päringud. Volitatud töötleja teavitab vastutavat töötlejat andmesubjekti päringutest, edastab need ja vajaduse korral (kui päring on seotud volitatud töötleja süsteemidega ja vastutaval töötlejal ei ole kogu vajalikku teavet) aitab neile vastata.
	4.1.6 Isikuandmete tagastamine ja/või kustutamine. Vastutava töötleja taotluse korral tagastab volitatud töötleja vastutavale töötlejale või kustutab kõik volitatud töötleja käsutuses, valduses või kontrolli all olevad isikuandmed, välja arvatud juhul, kui koopia säilitamine on seadusega nõutav. Tagastamine ja/või kustutamine toimub mõistliku aja jooksul.

	4.2 Andmetöötlusleping alamtöötlejaga. Volitatud töötleja kohustub sõlmima alamtöötlejaga andmetöötluslepingu, kui alamtöötleja töötleb siinse andmetöötluslepingu alusel töödeldavaid isikuandmeid. Vastav andmetöötlusleping peab kaitsma andmesubjekti õigusi ja isikuandmeid vähemalt sama palju kui siinne andmetöötlusleping.
	4.3 Vastamine vastutava töötleja isikuandmetega seotud päringutele. Volitatud töötleja vastab vastutava töötleja isikuandmete töötlemisega seotud päringutele hiljemalt seitsme (7) tööpäeva jooksul (v.a punktis 8.1.3 loetletud olukorrad). Kui tegemist on mahuka päringuga, võib volitatud töötleja vastamise tähtaega mõistlikus ulatuses pikendada, kuid mitte rohkem kui kahekümne (20) tööpäeva võrra.
	4.4 Isikuandmete kaitse üldmääruse mittejärgimine. Kui volitatud töötleja teeb kindlaks järgmised olukorrad:
	(a) ta ei suuda mis tahes põhjusel täita siinsest andmetöötluslepingust tulenevaid kohustusi ja ta ei suuda seda täitmata jätmist kõrvaldada;
	(b) volitatud töötleja saab teada mis tahes asjaolust või muudatusest kohaldatavates andmekaitsealastes õigusaktides, mis tõenäoliselt kahjustab oluliselt volitatud töötleja võimet täita siinsest andmetöötluslepingust tulenevaid kohustusi,
	teavitab volitatud töötleja sellest vastutavat töötlejat, misjärel on mõlemal poolel õigus töötlemine ajutiselt peatada, kuni töötlemine korraldatakse ümber viisil, mis võimaldab mittevastavuse kõrvaldada. Kui selline ümberkorraldamine on võimatu või seda ei ole võimalik mõistliku aja jooksul teha, on mõlemal poolel õigus töötlemine lõpetada, sealhulgas leping ja andmetöötlusleping erakorraliselt üles öelda.

	4.5 Volitatud töötleja kui vastutav töötleja. Kui volitatud töötleja töötleb isikuandmeid, mida andmetöötlusleping ja lisa 1 ei reguleeri, käsitatakse volitatud töötlejat konkreetse töötlemistoimingu raames eraldi vastutava töötlejana. Pooled võivad olla eraldi vastutavad töötlejad ka juhul, kui andmeid töödeldakse muul kui andmetöötluslepingus ja lepingus sätestatud eesmärgil ning isikuandmete kaitse üldmääruse nõuded on täidetud.

	5. ALAMTÖÖTLEJAD
	5.1 Üldine volitus. Vastutav töötleja lubab volitatud töötlejal alamtöötlejaid kasutada tingimusel, et volitatud töötleja kasutab üksnes selliseid alamtöötlejaid, kes vastavad isikuandmete kaitse üldmääruse ja muude kohaldatavate andmekaitse regulatsioonide nõuetele. Lisaks vastutab volitatud töötleja täielikult oma alamtöötleja(te) tegevuse ja tegematajätmiste eest. Volitatud töötleja esitab vastutavale töötlejale alamtöötlejate loetelu (vt lisa 2). Andmetöötluslepingu allkirjastamisega nõustub vastutav töötleja lisas 2 nimetatud alamtöötlejate kasutamisega. Alamtöötlejate muutumisel esitab volitatud töötleja vastutavale töötlejale uue alamtöötleja andmed (vt punkt 5.3) 14 päeva enne uue alamtöötleja kasutuselevõtmist kirjalikku taasesitamist võimaldavas vormis (nt e-posti teel). Kui vastutav töötleja ei esita viie (5) tööpäeva jooksul kirjalikku taasesitamist võimaldavas vormis vastuväidet uue alamtöötleja kasutamise kohta, loetakse, et vastutav töötleja on alamtöötlejate nimekirja muudatustega nõus. Vastuväite korral ei tohi konkreetset alamtöötlejat kasutada, välja arvatud juhul, kui vastuväite aluseks olevad asjaolud on lõppenud ja vastutav töötleja annab selleks loa.
	5.2 Volitatud töötleja ja alamtöötlejad. Volitatud töötleja tagab, et tema alamtöötlejad täidavad siinse andmetöötluslepingu siduvaid nõudeid, mida volitatud töötleja suhtes kohaldatakse, sealhulgas tagab, et kõik volitatud töötleja kasutatavad alamtöötlejad täidavad samu konfidentsiaalsuskohustusi sisuliselt samadel (ja mitte vähem piiravatel) tingimustel, kui on sätestatud andmetöötluslepingus.
	5.3 Uutest alamtöötlejatest teavitamine. Andmetöötluslepingu sõlmimise ajal olemasolevad alamtöötlejad on loetletud lisas 2. Uute alamtöötlejate korral teavitab volitatud töötleja vastutavat töötlejat neist ette punkti 5.1 kohaselt. Teade peab sisaldama vähemalt järgmist teavet alamtöötleja kohta: nimi, valdkond (milleks kasutatakse) ja asukoht.
	5.4 Alamtöötlejate kontaktisik. Volitatud töötleja on vastutava töötleja ainus kontaktisik alamtöötlejatega kõigis andmetöötluslepingu kohaldamisalasse kuuluvates küsimustes.

	6. JUURDEPÄÄS JA KONFIDENTSIAALSUS
	6.1 Juurdepääs. Volitatud töötleja tagab, et juurdepääs volitatud töötleja vastutusalas olevatele isikuandmetele antakse üksnes:
	6.1.1 nõuetekohaselt volitatud ametnikele, töötajatele, esindajatele ja töövõtjatele, sealhulgas alamtöötlejatele (edaspidi: volitatud töötleja töötajad), kes vajavad juurdepääsu isikuandmetele lepingust ja andmetöötluslepingust tulenevate kohustuste täitmiseks; ning
	6.1.2 sellele osale või nendele osadele isikuandmetest, mis on rangelt vajalik(ud) volitatud töötleja töötaja kohustuste täitmiseks.

	6.2 Volitatud töötleja võib juurdepääsu anda ka ametiasutustele, kui seadus või asjaomased ametiasutused seda nõuavad.
	6.3 Konfidentsiaalsus. Volitatud töötleja tagab, et kõik volitatud töötleja töötajad on teadlikud:
	(a) isikuandmete konfidentsiaalsest laadist ja hoiavad isikuandmed konfidentsiaalsena;
	(b) kohaldatavatest andmekaitsealastest õigusaktidest ning siinsest andmetöötluslepingust tulenevatest kohustustest ja ülesannetest.


	7. EDASTAMINE
	7.1 Isikuandmeid töödeldakse üldiselt Euroopa Majanduspiirkonnas (EMP). Volitatud töötleja ei edasta isikuandmeid ühtegi riiki väljaspool EMPd, kus ei järgita andmekaitsenõudeid, ega tee isikuandmeid kättesaadavaks üheski riigis, kus ei järgita andmekaitsenõudeid, välja arvatud juhul, kui seda tehakse isikuandmete kaitse üldmääruses sätestatud alustel. Teave võimaliku andmete edastamise kohta väljapoole EMPd (kui seda on tehtud) on kättesaadav alamtöötlejate loetelus (alamtöötlejate loetelu sisaldab teavet töötlemiskoha kohta).
	7.2 Edastamine väljapoole EMPd. Kui volitatud töötleja edastab isikuandmeid väljapoole EMPd, tagab volitatud töötleja, et kasutatakse isikuandmete kaitse üldmääruse V peatükis sätestatud sobivat varianti. Lubatud edastamisviisid on järgmised:
	7.2.1 isikuandmed edastatakse riiki, mille kohta tehakse otsus kaitse piisavuse kohta isikuandmete kaitse üldmääruse artikli 45 kohaselt;
	7.2.2 kõnealuse töötlemise korral tagab kolmas isik muul viisil asjakohased kaitsemeetmed isikuandmete kaitse üldmääruse artiklite 46 või 47 kohaselt (nt ELi lepingu tüüptingimuste kasutamine);
	7.2.3 edastamine on vajalik õigusnõuete koostamiseks, esitamiseks või kaitsmiseks teatavates haldus-, regulatiiv- või kohtumenetlustes;
	7.2.4 edastamine on vajalik andmesubjekti või muu füüsilise isiku eluliste huvide kaitsmiseks või
	7.2.5 edastamine on lubatud muudel isikuandmete kaitse üldmääruse V peatükist tulenevatel põhjustel.


	8. TEATED JA RIKKUMISED
	8.1 Vastutava töötleja teavitamine. Volitatud töötleja teavitab vastutavat töötlejat kohe, kui volitatud töötleja:
	8.1.1 saab ametiasutuselt päringu või taotluse seoses andmetöötluslepingu alusel töödeldavate andmetega, v.a juhul, kui volitatud töötlejal on seadusega keelatud sellest teavitada;
	8.1.2 saab kolmandalt isikult, sh andmesubjektilt, taotluse isikuandmete või isikuandmete töötlemisega seotud teabe avaldamiseks;
	8.1.3 tuvastab või tal on põhjendatud alus kahtlustada, et volitatud töötleja süsteemides on toimunud isikuandmetega seotud rikkumine ja et juhtum mõjutab lepingu alusel töödeldavaid isikuandmeid. Üldiselt teavitab volitatud töötleja isikuandmetega seotud rikkumisest viivitamata või kuuekümne (60) tunni jooksul sellest teada saamisest. Kui andmetöötluslepingus ja õigusaktides nõutud teavet ei ole veel olnud võimalik koguda, esitab volitatud töötleja vastutavale töötlejale esimesel võimalusel asjakohase kättesaadava teabe ja täiendab teadet;
	8.1.4 leiab, et vastutava töötleja korraldus on isikuandmete kaitse üldmääruse nõuetega vastuolus.

	8.2 Isikuandmetega seotud rikkumine volitatud töötleja vastutusalas. Kui volitatud töötleja süsteemides/vastutusalas esineb isikuandmetega seotud rikkumine, võtab volitatud töötleja põhjendamatu viivituseta mõistlikke parandusmeetmeid, sh teavitab vastutavat töötlejat rikkumise põhjusest, viib läbi uurimise ning esitab vastutava töötleja taotlusel aruande ja ettepanekud parandusmeetmete võtmiseks.
	8.3 Koostöö isikuandmetega seotud rikkumise korral. Volitatud töötleja ja vastutav töötleja teevad koostööd, et töötada välja ja rakendada meetmeid, mida kohaldatakse isikuandmetega seotud rikkumise korral. Pooled teevad kõik endast oleneva, et leevendada isikuandmetega seotud rikkumise mõju. Taotluse korral osutab volitatud töötleja vastutavale töötlejale mõistlikku abi vastutava töötleja töötaja, vastutava töötleja, töövõtja või asjakohase asutuse algatatud nõude ja/või päringu, uurimise või töötlemise hindamise korral.
	8.4 Isikuandmetega seotud rikkumisest teatamine. Volitatud töötleja esitab vastutavale töötlejale põhjendamatu viivituseta isikuandmete kaitse üldmääruse artikli 33 lõikes 3 või artikli 34 lõikes 3 nõutud teabe isikuandmetega seotud rikkumise kohta, kui teave kogutakse volitatud töötleja / alamtöötleja süsteemidest ja see ei ole vastutavale töötlejale otse kättesaadav. Vastutav töötleja võimaldab volitatud töötlejal vaadata läbi ja vajaduse korral muuta ametiasutustele ja andmesubjektidele mõeldud teateid volitatud töötleja teenuse/süsteemidega seotud intsidentide kohta. Sellega tagatakse intsidendi kirjelduse õigsus.

	9. TURVANÕUDED
	9.1 Kahju tekitamise keeld. Pool ei tohi teha midagi, mis kahjustab, ega jätta tegemata midagi, mis tegemata jätmise korral kahjustab või võib eeldatavalt kahjustada teise poole süsteeme või isikuandmeid.
	9.2 Asjakohased tehnilised ja korralduslikud turvameetmed. Volitatud töötleja võtab asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid volitamata või ebaseadusliku töötlemise, juhusliku kaotsimineku või hävimise või kahjustamise eest. Volitatud töötleja võtab minimaalselt meetmeid, mis on vajalikud andmete töötlemiseks isikuandmete kaitse üldmääruse artikli 32 kohaselt. Pooled on kokku leppinud lisas 3 sätestatud tehnilistes ja korralduslikes meetmetes, mis hõlmab meetmete minimaalset lubatavat taset andmetöötluslepingu sõlmimise ajal.
	9.3 Audit. Volitatud töötleja võimaldab töötajal või vastutava töötleja volitatud esindajal kontrollida ja hinnata andmetöötluslepingus sätestatud kohustuste täitmist volitatud töötleja poolt. Enne kontrollimise (auditi) õiguse kasutamist peab vastutav töötleja kontrolli aja ja ulatuse volitatud töötlejaga kooskõlastama (vähemalt 30 kalendripäeva enne selle toimumist). Volitatud töötlejal on õigus nõuda konfidentsiaalsuslepingu sõlmimist, võttes arvesse, et kontrolli tulemusi võib vajaduse korral avaldada muu hulgas vastutavale töötlejale ja asjakohasele ametiasutusele. Auditi eest tasub vastutav töötleja. Volitatud töötleja vastutab oma süsteemides leitud puuduste kõrvaldamise eest ja tasub selle eest. Kui vastutav töötleja soovib auditeerida alamtöötlejat, on alamtöötlejal auditeerimise korral samad õigused nagu volitatud töötlejal.

	10. VASTUTUS
	10.1 Eraldi vastutus. Pooled kinnitavad, et nad on teadlikud, et kumbki pool vastutab oma isikuandmete töötlemise eest.
	10.2 Vastutus ja vastutuse piirang. Pool hüvitab teisele poolele otsese varalise kahju, mis tuleneb andmetöötluslepingu rikkumisest. Muude kahjude puhul välistavad pooled oma vastutuse seadusega lubatud maksimaalses ulatuses, vastutades üksnes juhul, kui rikkumine on toime pandud tahtlikult või raske hooletuse tõttu. See piirang ei laiene andmesubjekti nõuetele.

	11. LEPINGU LÕPETAMINE
	11.1 Lepingu lõpetamise korral tagastab või hävitab volitatud töötleja vastutava töötleja isikuandmed vastutava töötleja taotlusel mõistliku aja jooksul. Volitatud töötleja lõpetab vastutava töötleja isikuandmete töötlemise. Volitatud töötleja ei hävita selliseid isikuandmeid ega peata nende töötlemist, mille töötlemise kohustus tuleneb kohaldatavast seadusest.
	11.2 Lepingu lõpetamise õigus olulise alamtöötleja kasutamise keelamise korral. Volitatud töötlejal on õigus andmetöötlusleping ja leping viivitamata erakorraliselt üles öelda (sh etteteatamistähtaega järgimata ja ilma trahvideta), kui vastutav töötleja keelab volitatud töötleja protsesside jaoks hädavajaliku alamtöötleja kasutamise. Alamtöötlejat peetakse hädavajalikuks, kui volitatud töötleja teenuste osutamine ei ole ilma asjaomase alamtöötlejata võimalik ja muu alamtöötleja kasutamine ei oleks teostatav ega tõhus.
	11.3 Kestvad õigused ja kohustused. Õigused ja kohustused, mis peavad oma olemuse tõttu edasi kestma ka pärast andmetöötluslepingu lõppemist, jäävad kehtima mõistliku aja jooksul (st konfidentsiaalsuskohustus).

	12. MUUD SÄTTED
	12.1 Kehtetu säte. Andmetöötlusepingu mis tahes sätte või sätte osa kehtetus ei mõjuta andmetöötluslepingu teiste sätete kehtivust, õiguspärasust või jõustatavust. Kui mõni säte või selle osa osutub kehtetuks, teevad pooled kõik endast oleneva, et asendada see säte või selle osa sättega, mis on sisult ja tähenduselt sarnane ning vastab seadusele ja siinse andmetöötluslepingu eesmärkidele.
	12.2 Kohaldatav õigus. Andmetöötluslepingu suhtes kohaldatakse Eesti õigust.
	12.3 Kohtualluvus. Andmetöötluslepingust tulenevad vaidlused lahendatakse läbirääkimiste teel. Kui kokkulepet ei saavutata, lahendatakse vaidlus Harju Maakohtus Eestis kohaldatavate seaduste kohaselt.
	12.4 Pealkirjad. Sätete pealkirjadel ei ole õiguslikku mõju ja nende eesmärk on hõlbustada andmetöötluslepingu lugemist.
	12.5 Andmetöötluslepingu sõlmimine. See andmetöötlusleping jõustub automaatselt koos lepinguga või kui andmetöötlusleping sõlmitakse eraldi, siis alates andmetöötluslepingu allkirjastamisest. Eraldi sõlmitav andmetöötlusleping allkirjastatakse elektrooniliselt või kahes identses eksemplaris.
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	[Vastutava töötleja nimi]: Zone Media OÜ
	Ardi Jürgens
	[Ametikoht] juhatuse liige
	
	(või digitaalselt allkirjastatud) (või digitaalselt allkirjastatud)

	1. ANDMESUBJEKTIDE KATEGOORIAD
	1.1 Volitatud töötleja võib töödelda järgmisi andmesubjektide kategooriaid:
	1.1.1 vastutava töötleja töötajad, sealhulgas muu lepingu alusel vastutava töötlejaga töösuhtes olevad isikud;
	1.1.2 vastutava töötleja koostööpartnerite füüsilisest isikust esindajad;
	1.1.3 vastutava töötleja füüsilisest isikust kliendid ja potentsiaalsed kliendid;
	1.1.4 muud andmesubjektide kategooriad, kelle andmeid vastutav töötleja volitatud töötlejale edastab või volitatud töötleja süsteemidesse sisestab;
	1.1.5 samad andmesubjektide kategooriad, mis on seotud vastutava töötlejaga samasse kontserni kuuluvate äriühingutega;
	1.1.6 muud andmesubjektide kategooriad, kelle andmed sisestatakse volitatud töötleja süsteemidesse.

	1.2 Pooled kinnitavad, et kuigi volitatud töötleja võimaldab vastutaval töötlejal kasutada volitatud töötleja taristut andmete säilitamiseks ja rakenduste käitamiseks, ei ole volitatud töötlejal täielikku ülevaadet seal töödeldavatest isikuandmetest või nende isikuandmete liikidest.

	2. ISIKUANDMETE KATEGOORIAD
	2.1 Volitatud töötleja võib töödelda järgmisi isikuandmeid:
	2.1.1 tuvastusandmed (nt nimi, isikukood, sünniaeg, foto);
	2.1.2 kontaktandmed (nt aadress, e-posti aadress, telefoninumber);
	2.1.3 andmed töö kohta ja muud seotud andmed (nt ettevõtte teave, ametikoht);
	2.1.4 teabevahetusandmed (nt e-kirjad, sõnumid);
	2.1.5 teave volitatud töötleja süsteemide ja teenuste kasutamise kohta (sh veebi- ja tehnilised andmed);
	2.1.6 muu teave, mille vastutav töötleja on volitatud töötlejale edastanud või volitatud töötleja süsteemidesse, sh volitatud töötleja taristusse, sisestanud;
	2.1.7 muu teave, mis on vajalik vastutava töötlejaga sõlmitud lepingu täitmiseks.


	3. EESMÄRGID
	3.1 Volitatud töötleja võib töödelda isikuandmeid järgmistel eesmärkidel:
	3.1.1 lepingu ja andmetöötluslepingu alusel teenuste osutamine;
	3.1.2 seadusest tulenevate kohustuste täitmine;
	3.1.3 vastutava töötleja antud juhiste täitmine;
	3.1.4 muud õiguspärased eesmärgid, kui järgitakse isikuandmete kaitse üldmääruses sätestatud kohaldatavaid nõudeid.


	4. TÖÖTLEMISE LAAD
	4.1 Volitatud töötleja töötleb isikuandmeid volitatud töötlejana üksnes lepingu ja andmetöötluslepingu alusel ning nendes sätestatud eesmärkidel ja võib muu hulgas teha järgmisi töötlemistoiminguid: kogumine, dokumenteerimine, korrastamine, struktureerimine, säilitamine, kohandamine ja muutmine, päringute tegemine, lugemine, kasutamine, avalikustamine kättesaadavaks tegemise teel, vastavusse viimine või ühendamine, piiramine, kustutamine või hävitamine.

	5. ISIKUANDMETE SÄILITAMISAEG VÕI KUI SEE EI OLE VÕIMALIK, SELLISE AJA MÄÄRAMISE KRITEERIUMID
	5.1 Volitatud töötleja töötleb isikuandmeid seni, kuni see on andmetöötluslepingus määratud eesmärkidel vajalik. Isikuandmed kustutatakse vastutava töötleja juhiste kohaselt või lepingu lõppemisel.
	5.2 Volitatud töötleja kehtestab asjakohased tehnilised või korralduslikud meetmed isikuandmete ja kõigi varukoopiate kustutamiseks või anonüümimiseks säilitamisaja lõpus, mis on vajalik säilitamise piirangute täitmiseks.
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	[Nimi] Ardi Jürgens
	[Ametikoht] juhatuse liige
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	1. KOHALDATAVAD MEETMED
	1.1 Volitatud töötleja kasutab isikuandmete töötlemisel järgmisi meetmeid.
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