
СОГЛАШЕНИЕ ОБ ОБРАБОТКЕ ДАННЫХ

     ( : « »)   Настоящее Соглашение об обработке данных далее СООД заключено между следующими
:сторонами

1) [  наименование Контролера],    [регистровый код …],   [адрес …],  ( :  « »),далее Контролер
  [которую представляет   ...  /   на основании член правления]  [Имя],   в качестве

Контролера

и

2) Zone  Media  OÜ,    регистровый код 10577829,   ,  5,   11415,адрес Лыытса Таллинн
  ( : « »),    Эстонская Республика далее Обработчик которую представляет член правления

 ,   ,Арди Юргенс в качестве Обработчика

   « »   « »    .далее совместно именуемые Стороны и отдельно Сторона или как указано выше

        ,  СООД заключается в дополнение к договору об оказании услуг заключенному между
    Zone Media ( : « »).Сторонами в Условиях услуг далее Соглашение

        :На момент заключения СООД к нему прилагаются следующие Приложения

 1 –  ,  Приложение Персональные данные обрабатываемые Обработчиком

 2 –  Приложение Список Субобработчиков

 3 –      .Приложение Технические и организационные меры безопасности Обработчика

   :Стороны договорились о нижеследующем

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1 .        Цель Целью настоящего СООД является обеспечение законной и целенаправленной
          обработки Персональных данных в соответствии с Общим регламентом ЕС о защите

 (2016/679)  ( :  «GDPR»)      ,данных далее и правилами защиты Персональных данных
   .установленными национальным законодательством Эстонии

1.2 .        Соглашение Перед началом обработки Персональных данных между Сторонами
    ,     заключается и подписывается настоящее СООД которое включает в себя

       подтверждения Сторон относительно предусмотренных в СООД требований к
  .обработке Персональных данных

1.3     .      Отношения между Контролером и Обработчиком При оказании своих услуг в рамках
       .Соглашения Обработчик действует в качестве обработчика Персональных данных

      .Контролер действует в качестве контролера Персональных данных

2. ОПРЕДЕЛЕНИЯ

2.1    ,    ,  Если не указано иное определения используются в значении предусмотренном для
  GDPR.       .них в Для удобства ниже приведены наиболее употребляемые термины

2.2 «  » –      Субъект данных идентифицированное или прямо или косвенно идентифицируемое
 ,        физическое лицо чьи Персональные данные обрабатываются Сторонами в рамках

  .СООД и Соглашения



2.3 «  »  –   ,     .Персональные данные любая информация относящаяся к Субъекту данных
 ,       ,Персональные данные обрабатываемые Обработчиком в рамках настоящего СООД

     1  .более точно определены в Приложении к СООД

2.4  – ,  .Субобработчик обработчик уполномоченный Обработчиком

2.5 «  » – , ,  ,  Инфраструктура Обработчика помещения сеть сетевое оборудование серверы и
  ,     программное обеспечение Обработчика которые находятся под контролем
          Обработчика и используются для оказания услуг в соответствии с условиями или

 .описанием Соглашения

3. ОБЩИЕ ОБЯЗАТЕЛЬСТВА КОНТРОЛЕРА

3.1   .     Основание для обработки Контролер обеспечивает соответствующее основание для
   .     обработки Контролером и Обработчиком Контролер предоставляет в распоряжение

  /      ,  Обработчика и вставляет передает в службу и системы Обработчика включая
 ,     ,   инфраструктуру Обработчика только такие Персональные данные для обработки

     .которых у Контролера есть законное основание

3.2     .  Исполнение обязательства по предоставлению информации Контролер обеспечивает
       ,выполнение обязательства по предоставлению информации о Персональных данных

     ,     13 обрабатываемых на основании Соглашения и СООД в соответствии со статьями и
14 GDPR,   ,  ,    ,в том числе при необходимости предоставляя информацию об обработке

 .осуществляемой Обработчиком

3.3     GDPR.   ,   Обработка в соответствии с Контролер заявляет что обрабатывает
      GDPR    Персональные данные в соответствии с требованиями и дает Обработчику

      ,  только такие инструкции по обработке Персональных данных которые соответствуют
 GDPR.требованиям

3.4    .     Инструкции и контактная информация Контролер предоставляет инструкции по
    ,     обработке Персональных данных в формате позволяющем воспроизвести их в
 , ,   . письменном виде например по электронной почте

3.5     .   ,   ,Контроль мер по защите данных Контролер подтверждает что описания
   3,     представленные в Приложении удовлетворяют потребности Контролера в защите

          .данных в части обработки Персональных данных в рамках Соглашения и СООД

4. ОБЩИЕ ОБЯЗАТЕЛЬСТВА ОБРАБОТЧИКА

4.1      GDPR.   Обработка Обработчиком в соответствии с Обработчик соблюдает требования
GDPR      ,    GDPR.и использует только таких Субобработчиков которые соблюдают

   :Обработчик соответствует следующим условиям

4.1.1       .   Обработка в соответствии с Соглашением и СООД Обработчик обрабатывает
        ,  Персональные данные только в том объеме и таким образом которые необходимы

  ,      ,      для оказания услуг указанных в СООД и Соглашении а также в соответствии с
,     ;инструкциями время от времени предоставляемыми Контролером

4.1.2 .    Конфиденциальность Обработчик обеспечивает конфиденциальность
          Персональных данных и не использует и не разглашает Персональные данные для

-  ,      . каких либо целей кроме разрешенных настоящим СООД или Соглашением Ответы
 ,     ,     на запросы связанные с Персональными данными субъекту данных или органам

    ;власти не считаются нарушением конфиденциальности

4.1.3     .   Соответствующие технические и организационные меры Обработчик применяет
       соответствующие технические и организационные меры для защиты Персональных

   ,     данных от несанкционированной обработки а также для предотвращения
 ,   ,    незаконной обработки случайной потери уничтожения или повреждения

 ;Персональных данных



4.1.4  .       Помощь Контролеру Обработчик обязан оказывать разумную помощь Контролеру в
    ,     ,связи с претензией или запросом связанным с обработкой Персональных данных

   ,    расследованием или оцениванием обработки включая подготовку оценки
     ,     ( .воздействия на защиту данных и сотрудничество связанное с инцидентами см

 8.1.3).    ,   пункт Обработчик помогает выполнять обязательства изложенные в статьях
32-36 GDPR.         Обработчик имеет право потребовать плату за оказанную помощь в

    ;соответствии с отдельным соглашением Сторон

4.1.5    .      Запросы от субъектов данных Обработчик должен уведомить Контролера о
  ,      (    запросах субъекта данных переслать их и при необходимости если запрос связан с

       системами Обработчика и Контролер не располагает всей необходимой
)    ;информацией помочь ответить на них

4.1.6  /    .    Возврат и или удаление Персональных данных По соответствующему запросу
,        Контролера Обработчик возвращает Контролеру или удаляет все Персональные

,     ,      ,  данные находящиеся в его распоряжении владении или под его контролем за
 ,      .исключением случаев когда сохранение копии требуется законодательством

 /      .Возврат и или удаление осуществляется в разумные сроки

4.2      .   Соглашение об обработке данных с Субобработчиком Обработчик обязуется
       ,  заключить соглашение об обработке данных со своим Субобработчиком если

   ,    Субобработчик обрабатывает Персональные данные подлежащие обработке на
 .       основании СООД Соответствующее соглашение об обработке данных должно

          , защищать права субъекта данных и Персональные данные не в меньшей степени чем
 .настоящее СООД

4.3    ,     .  Ответы на запросы Контролера связанные с Персональными данными Обработчик
   ,     , отвечает на запросы Контролера связанные с обработкой Персональных данных не

  (7)    (   ,    позднее семи рабочих дней за исключением ситуаций перечисленных в пункте
8.1.3).    ,      Если запрос объемный Обработчик может продлить срок предоставления

   ,         (20)ответа в разумных пределах но не более чем на дополнительные двадцать
 .рабочих дней

4.4  GDPR.     :Несоблюдение Когда Обработчик выявляет следующие ситуации

(a)    -      , что он по каким либо причинам не может выполнить обязательства вытекающие
  ,      ; из настоящего СООД и не может устранить такое невыполнение или

(b)     -     Обработчику стало известно о каких либо обстоятельствах или изменениях в
    ,    применимом законодательстве о защите данных которые могут существенно

       ухудшить способность Обработчика выполнять свои обязательства по настоящему
,СООД

     ,     тогда Обработчик уведомит об этом Контролера после чего обе Стороны имеют
      ,     право временно приостановить обработку до тех пор пока обработка не будет

  ,     .  реорганизована таким образом чтобы несоответствие было устранено Если
         такая реорганизация невозможна или не может быть осуществлена в разумные
,       ,   сроки обе Стороны имеют право прекратить обработку включая досрочное

   .расторжение СООД и Соглашения

4.5    .     Обработчик в качестве Контролера Если Обработчик обрабатывает Персональные
,          1,  данные условия обработки которых не регулируются СООД и Приложением то

        Обработчик считается отдельным Контролером в рамках конкретной деятельности по
.   ,        ( ),    обработке Кроме того в случае обработки с иной целью целями чем указано в

  ,     ,  СООД и Соглашении Стороны могут быть отдельными Контролерами если соблюдены
 GDPR.требования

5. СУБОБРАБОТЧИКИ

5.1  .     Общее разрешение Контролер разрешает Обработчику использовать
  ,      Субобработчиков при условии что Обработчик использует только тех



,   GDPR    Субобработчиков которые соответствуют и другим применимым требованиям
  .   ,      по защите данных Кроме того Обработчик остается полностью ответственным за

       . действия и бездействие одного или нескольких своих Субобработчиков Обработчик
     ( .   2).должен предоставить Контролеру список Субобработчиков см Приложение

 ,     , Подписывая СООД Контролер соглашается на использование Субобработчиков как
    2.    ,   это указано в Приложении Если Субобработчики меняются Обработчик должен

      ( .  5.3)  14предоставить Контролеру информацию о новом Субобработчике см пункт за
      ,    дней до введения нового Субобработчика в формате который может быть

    ( ,   ).  воспроизведен в письменном виде например по электронной почте Если Контролер
         (5) не возразит против использования нового Субобработчика в течение пяти рабочих

  ,       ,  ,дней в формате который может быть воспроизведен в письменном виде то считается
       .   что Контролер согласился с изменениями в списке Субобработчиков В случае

      ,  возражения соответствующий Субобработчик не может быть использован если
 ,     ,    только обстоятельства на которых основано возражение не прекратили свое

     .существование и Контролер не дал разрешение

5.2   .     Обработчик и Субобработчики Обработчик обеспечивает соблюдение его
       ,  Субобработчиками обязательных требований настоящего СООД в той мере в какой

   ,   ,   ,они применимы к Обработчику включая обеспечение того чтобы все Субобработчики
 ,      используемые Обработчиком соблюдали те же обязательства по

       (    ),конфиденциальности по сути на тех же условиях и не менее ограничительных
    .которые изложены в настоящем СООД

5.3    .  ,    Уведомление о новых Субобработчиках Субобработчики существующие на момент
 ,    2.    заключения СООД указаны в Приложении Обработчик должен заранее уведомить
         5.1.  Контролера о появлении новых Субобработчиков в соответствии с пунктом В

        уведомлениях должна быть указана как минимум следующая информация о
: ,  (   )  .Субобработчике наименование отрасль для чего используется и местонахождение

5.4   .     Контакт с Субобработчиками Обработчик является единственным контактным лицом
       ,   Контролера для общения с Субобработчиками по всем вопросам входящим в сферу

  .действия настоящего СООД

6. ДОСТУП И КОНФИДЕНЦИАЛЬНОСТЬ

6.1 .   ,        Доступ Обработчик гарантирует что доступ к Персональным данным в зоне
   :ответственности Обработчика предоставляется только

6.1.1     ,  ,   должным образом уполномоченным должностным лицам работникам агентам и
,    ( :  «  »),подрядчикам включая Субобработчиков далее сотрудники Обработчика

        которым необходим доступ к Персональным данным для выполнения своих
     ; обязанностей по Соглашению и настоящему СООД и

6.1.2      ,     для части или частей Персональных данных которые строго необходимы для
   .выполнения обязанностей сотрудника Обработчика

6.2      ,     Доступ также может быть предоставлен властям если Обработчик обязан сделать это
      .по законодательству или требованию соответствующих официальных органов

6.3 .      Конфиденциальность Обработчик обеспечивает осведомленность всех сотрудников
:Обработчика

(a)       о конфиденциальном характере Персональных данных и необходимости
  ;обеспечивать их конфиденциальность

(b)    ,      об обязанностях и задачах вытекающих из применимого законодательства о
    .защите данных и настоящего СООД



7. ПЕРЕДАЧИ

7.1  ,       Как правило обработка Персональных данных осуществляется на территории
   ( ).     Европейской экономической зоны ЕЭЗ Обработчик не передает Персональные

      ,      данные в любую страну за пределами ЕЭЗ которая не соблюдает требования по
  ,        защите Персональных данных и не делает Персональные данные доступными в любой
,         ,  стране которая не соблюдает требования по защите Персональных данных за

 ,   GDPR.    исключением оснований предусмотренных Информация о возможных
    (   )    передачах за пределы ЕЭЗ если таковые имеются доступна в списке

 (      Субобработчиков список Субобработчиков включает информацию о месте
).обработки

7.2    .      Передача за пределы ЕЭЗ Если Персональные данные передаются Обработчиком за
 ,       пределы ЕЭЗ то Обработчик обеспечивает использование подходящего варианта из

 V GDPR.    :главы Допустимыми механизмами передачи являются

7.2.1     ,     Персональные данные направляются в страну в отношении которой принято
        45 GDPR;решение об адекватности защиты в соответствии со статьей

7.2.2         третья сторона обеспечивает надлежащие меры защиты другими способами в
   46   47  GDPR     ( ,соответствии со статьями или для данной обработки например

    );применение стандартных договорных положений ЕС

7.2.3    ,     пересылка необходима для подготовки представления или защиты юридических
   ,    претензий в определенных административных нормативных или судебных

;разбирательствах

7.2.4         пересылка необходима для защиты жизненно важных интересов субъекта данных
    или другого физического лица или

7.2.5     ,    V GDPR.пересылка разрешена по другим основаниям вытекающим из главы

8. УВЕДОМЛЕНИЯ И УТЕЧКИ

8.1  .     ,  Уведомление Контролеру Обработчик немедленно уведомляет Контролера если
:Обработчик

8.1.1       ,   получил запрос или требование от официального органа связанное с
 ,      ,  Персональными данными обрабатываемыми в соответствии с СООД если

      ;законодательство не запрещает Обработчику направлять такое уведомление

8.1.2     ,    ,   получил запрос от третьей стороны включая субъекта данных на разглашение
   ,     Персональных данных или информации связанной с обработкой Персональных

;данных

8.1.3      ,    подтверждает или имеет разумные основания подозревать что в системах
        Обработчика произошла утечка Персональных данных и что инцидент затрагивает

 ,     .   ,Персональные данные обрабатываемые в рамках Соглашения Как правило
       Обработчик уведомляет об утечке Персональных данных без неоправданной

     (60)   ,    задержки или в течение шестидесяти часов после того как ему стало известно
 .       ,    об утечке Если еще не удалось собрать информацию требуемую СООД и

,     законодательством Обработчик предоставит соответствующую имеющуюся
       ;информацию и дополнит уведомление Контролеру при первой возможности

8.1.4 ,      GDPR.считает что инструкция Контролера противоречит требованиям

8.2       .   Утечка Персональных данных в зоне ответственности Обработчика В случае утечки
   /     Персональных данных в системах зоне ответственности Обработчика он без
       ,неоправданной задержки принимает разумные меры по исправлению ситуации

     ,   включая информирование Контролера о причине утечки проведение расследования и
        представление отчета и предложений по исправлению ситуации по запросу

.Контролера



8.3      .    Сотрудничество в случае утечки Персональных данных Обработчик и Контролер
         сотрудничают в разработке и реализации плана реагирования в случае утечки
 .      ,    Персональных данных Стороны принимают все разумные меры имеющиеся в их
,      .  распоряжении для смягчения последствий утечки Персональных данных По просьбе

        Контролера Обработчик должен оказать ему разумную помощь в отношении
 /  ,    , претензии и или запроса расследования или оценивания обработки инициированного

 , ,    .работником Контролера Контролером подрядчиком или соответствующим органом

8.4       .    Общение в связи с утечкой Персональных данных Обработчик без неоправданной
   ,    33  (3)  задержки предоставляет Контролеру информацию требуемую статьей или

 34 (3) GDPR,    ,    статьей об утечке Персональных данных если информация собрана из
 /      . систем Обработчика Субобработчика и не доступна напрямую Контролеру Контролер

    ,  , разрешает Обработчику просматривать и изменять при необходимости уведомления
       ,   для органов власти и субъектов данных об инцидентах связанных с

/  .      услугой системами Обработчика Это необходимо для обеспечения правильности
 .описания происшествия

9. ТРЕБОВАНИЯ БЕЗОПАСНОСТИ

9.1    .     ,   Запрет на причинение ущерба Сторона не должна делать ничего что наносит ущерб
    - , ,     , или оставлять без внимания что либо что если оставить это без внимания нанесет

    ,     ,  ущерб или можно обоснованно ожидать что будет нанесен ущерб Персональным
    .данным или системам другой Стороны

9.2      .  Соответствующие технические и организационные меры безопасности Обработчик
       применяет соответствующие технические и организационные меры для защиты

      , Персональных данных от несанкционированной или незаконной обработки случайной
,    .    ,  потери уничтожения или повреждения Обработчик принимает меры необходимые

  ,     32 GDPR.   для обработки данных в соответствии со статьей Стороны договорились о
    ,    3, комплексе технических и организационных мер изложенных в Приложении которое

        .содержит минимально допустимый уровень мер на момент заключения СООД

9.3 .       Аудит Обработчик позволяет работнику или уполномоченному представителю
      ,Контролера проверять и оценивать соблюдение Обработчиком обязательств
   .       ( )изложенных в настоящем СООД Перед осуществлением права на проверку аудит

        (  Контролер должен согласовать с Обработчиком время проведения проверки не менее
  30 )   .     чем за дней и объем проверки Обработчик имеет право потребовать заключения

  ,    ,    соглашения о конфиденциальности принимая во внимание что при необходимости
    ,   ,   результаты проверки могут быть разглашены в частности Контролеру и

  .    .соответствующему официальному органу Контролер оплачивает проведение аудита
    ,     ,  Обработчик несет ответственность за недостатки обнаруженные в его системах и
   .      оплачивает исправление этих недостатков Если Контролер желает провести аудит

,       ,      Субобработчика последний будет иметь те же права что и Обработчик в случае
.аудита

10. ОТВЕТСТВЕННОСТЬ

10.1  .   ,    ,   Отдельная ответственность Стороны подтверждают что им известно что каждая
       .Сторона несет ответственность за собственную обработку Персональных данных

10.2    .    Ответственность и ограничение ответственности Сторона возмещает другой Стороне
  ,       прямой материальный ущерб возникший в результате нарушения СООД первой

.          Стороной В отношении иного ущерба Стороны исключают свою ответственность в
   ,    максимально допустимой законодательством степени неся ответственность только в

 ,          том случае если нарушение было совершено умышленно или в результате грубой
.        .халатности Это ограничение не распространяется на претензии Субъекта данных



11. РАСТОРЖЕНИЕ

11.1        После расторжения Соглашения Обработчик возвратит или уничтожит Персональные
       .  данные Контролера по требованию последнего в разумные сроки Обработчик

    .    прекратит обработку Персональных данных Контролера Обработчик не уничтожит и
    ,     не прекратит обработку Персональных данных в отношении которых обязательство по

    .обработке вытекает из применимого законодательства

11.2        Право на расторжение Соглашения при запрете использования значительного
.        Субобработчика Обработчик имеет право расторгнуть СООД и Соглашение

   (          -немедленно и досрочно в том числе без соблюдения срока уведомления и без каких
 ),      ,  либо штрафов если Контролер запретит использование Субобработчика крайне

   .    ,необходимого для процессов Обработчика Субобработчик считается значительным
        ,  если оказание услуг Обработчика невозможно без участия этого Субобработчика а

     .использование альтернативного Субобработчика нецелесообразно или неэффективно

11.3    .    ,     Длительные права и обязательства Права и обязательства которые в силу своего
      ,   характера должны действовать после прекращения действия СООД остаются в силе

    –  ,   в течение разумного времени например обязательство обеспечения
.конфиденциальности

12. ДРУГОЕ

12.1  .      Недействительное положение Недействительность любого положения или части
     ,    положения СООД не влияет на действительность законность или возможность

     .   обеспечения выполнения других положений настоящего СООД Если любое
     ,    положение или его часть окажется недействительным Стороны приложат все усилия

           для замены такого положения или его части аналогичным по содержанию и смыслу
,      .положением соответствующим законодательству и целям настоящего СООД

12.2  .    .Применимое законодательство СООД подчиняется эстонскому законодательству

12.3 .  ,   ,   Юрисдикция Любые споры вытекающие из СООД подлежат урегулированию путем
.    ,     переговоров Если соглашение не достигнуто спор разрешается в Харьюском уездном

       .суде в соответствии с действующим в Эстонии законодательством

12.4 .         Заголовки Заголовки положений не имеют юридической силы и предназначены для
  .облегчения чтения СООД

12.5   .         Вступление в СООД Настоящий СООД вступает в силу автоматически вместе с
,      ,     Соглашением а если СООД заключается отдельно то с момента подписания

.         Соглашения Отдельно подписанное СООД подписывается в электронном виде или в
  .двух идентичных экземплярах

 ПОДПИСИ СТОРОН

[  ]:Наименование Контролера Zone Media OÜ

 Арди Юргенс

[ ]Должность  Член правления

------------------------------------ ------------------------------------

(    )или подписано цифровой подписью (    )или подписано цифровой подписью



 1:  ,  ПРИЛОЖЕНИЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ ОБРАБАТЫВАЕМЫЕ
ОБРАБОТЧИКОМ

1.   КАТЕГОРИИ СУБЪЕКТОВ ДАННЫХ

1.1       :Обработчик может обрабатывать следующие категории Субъектов данных

1.1.1  ,   ,      работники Контролера включая лиц состоящих в рабочих отношениях с
    ;Контролером на основании другого договора

1.1.2     ,  представители партнеров Контролера по сотрудничеству являющиеся
 ;физическими лицами

1.1.3     ,   ;клиенты и потенциальные клиенты Контролера являющиеся физическими лицами

1.1.4    ,     другие категории Субъектов данных чьи данные Контролер передает Обработчику
    ;или вводит в системы Обработчика

1.1.5     ,    ,    те же категории Субъектов данных относящиеся к компаниям входящим в одну
  ;группу с Контролером

1.1.6    ,      .другие категории Субъектов данных чьи данные вводятся в системы Обработчика

1.2  ,     ,     Стороны заявляют что с учетом того что Обработчик позволит Контролеру
       использовать инфраструктуру Обработчика для хранения данных и работы

,        приложений Обработчик не будет иметь полного представления об обрабатываемых
        .там Персональных данных или о типах этих Персональных данных

2.   КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1      :Обработчик может обрабатывать следующие Персональные данные

2.1.1   ( ,  ,    ,идентификационные данные например имена личный идентификационный код
 , );дата рождения фотография

2.1.2   ( ,   ,   - ,  контактная информация например почтовый адрес адрес э почты телефонный
);номер

2.1.3        ( , данные о трудоустройстве и другие сопутствующие данные например информация
 , );о компании должность

2.1.4   ( ,  , );коммуникационные данные например электронные письма сообщения

2.1.5        (    -информация об использовании систем и услуг Обработчика в том числе интернет
   );данные и технические данные

2.1.6  ,        иная информация которую Контролер передал Обработчику или ввел в системы
,      ;Обработчика в том числе в инфраструктуру Обработчика

2.1.7  ,       иная информация необходимая для соблюдения заключенного с Контролером
.Соглашения

3. ЦЕЛИ

3.1        :Обработчик может обрабатывать Персональные данные в следующих целях

3.1.1        ;оказание услуг в соответствии с Соглашением и СООД

3.1.2  ,   ;соблюдение обязательств вытекающих из законодательства

3.1.3  ,   ;выполнение инструкций полученных от Контролера

3.1.4   ,     GDPR.другие законные цели если соблюдаются применимые требования



4.  ХАРАКТЕР ОБРАБОТКИ

4.1         Обработчик обрабатывает Персональные данные в качестве Обработчика только на
         ,  ,  ,основании Соглашения и СООД и в установленных в них целях и может в частности
   :  ,  ,  ,выполнять следующие операции обработки сбор документирование организация

,  ,    ,   ,  ,структурирование хранение адаптация и изменение наведение справок чтение
,    ,   ,использование разглашение путем предоставления доступа сверка или соединение

,   . ограничение удаление или уничтожение

5.    ,    , СРОК ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ А ЕСЛИ ЭТО НЕВОЗМОЖНО
    ТО КРИТЕРИИ ОПРЕДЕЛЕНИЯ ТАКОГО СРОКА

5.1       ,    Обработчик обрабатывает Персональные данные до тех пор пока это необходимо для
        .  обработки данных в установленных целях в соответствии с СООД Персональные

         данные удаляются по указанию Контролера или по окончании срока действия
.Соглашения

5.2       Обработчик должен установить соответствующие технические или организационные
          ,меры для удаления или обезличивания Персональных данных и всех резервных копий

     ,    .необходимые для соблюдения ограничений на хранение по окончании срока хранения

 ПОДПИСИ СТОРОН

[  ]:Наименование Контролера Zone Media OÜ

[ ]Имя  Арди Юргенс

[ ]Должность  Член правления

------------------------------------ ------------------------------------

(    )или подписано цифровой подписью (    )или подписано цифровой подписью



ПРИЛОЖЕНИЕ 2: СПИСОК СУБОБРАБОТЧИКОВ

     ,   Контролер осведомлен и разрешает использование Субобработчиков перечисленных по
 данной ссылке https://zone.ee/static/Zone-EE-2023-06-Personal-Data-Processing-RUS.pdf

  .  ,     при подписании СООД Контролеру известно что список Субобработчиков может измениться
      5  .   и что использование Субобработчиков регулируется разделом СООД С актуальным

      списком Субобработчиков можно ознакомиться по ссылке https://zone.ee/static/Zone-EE-
2023-06-Personal-Data-Processing-RUS.pdf . 

 ПОДПИСИ СТОРОН

[  ]:Наименование Контролера Zone Media OÜ

[ ]Имя  Арди Юргенс

[ ]Должность  Член правления

------------------------------------ ------------------------------------

(    )или подписано цифровой подписью    )или подписано цифровой подписью

https://zone.ee/static/Zone-EE-2023-06-Personal-Data-Processing-RUS.pdf
https://zone.ee/static/Zone-EE-2023-06-Personal-Data-Processing-RUS.pdf
https://zone.ee/static/Zone-EE-2023-06-Personal-Data-Processing-RUS.pdf


ПРИЛОЖЕНИЕ 3: СООТВЕТСТВУЮЩИЕ ТЕХНИЧЕСКИЕ И ОРГАНИЗАЦИОННЫЕ МЕРЫ.

1. СООТВЕТСТВУЮЩИЕ МЕРЫ

1.1        :Обработчик применяет следующие меры при обработке Персональных данных

/ / /ДОКУМЕНТ ИНСТРУКЦИЯ ОЦЕНКА
   ПОДТВЕРЖДЕНИЕ СОВЕРШЕНИЯ ДЕЙСТВИЯ

 Используется
  или нет

(  Заполняется
)Обработчиком

Пояснение

( , Заполняется
   если в поле
 есть

дополнительны
   й вопрос или

 если
 необходимо

)уточнение

     ?  Был ли проведен аудит защиты данных Аудит
, ,       выясняет почему где и какие данные хранятся и

  .обрабатываются в компании

☒ Используется

☐  Не
используется

     Актуальный регистр операций по обработке
  ( . 30 GDPR;  персональных данных ст регистр

      является основой для всех действий по
 GDPR.    соблюдению Регистр представляет обзор

   , , действий с персональными данными основание
  . .)хранение и т д

☒ Используется

☐  Не
используется

☐ Неприменимо

 ,   Политика приватности распространяющаяся на
,    обработку осуществляемую в рамках Соглашения

(   GDPR;   отвечающая требованиям публикуется на
)сайте

☒ Используется

☐  Не
используется

   -    Условия и использование куки файлов и других
-  (     ,  веб технологий если у компании есть сайт на

  -   котором используются куки файлы или подобные
,  ,  технологии необходимо убедиться что
     посетитель сайта уведомлен об использовании

-    )куки файлов и запрашивается согласие

☒ Используется

☐  Не
используется

  -Существует внутренний информационно
   ,  методический документ о том как

      обрабатываются персональные данные и как они
  (   должны обрабатываться включая обзор

   – , обязательных организационных мер например
 , VPN,    блокировка экрана политика пустого стола

 . .)и т д

☒ Используется

☐  Не
используется

     Наличие внутренних процедур для обеспечения
  ( ,  безопасности данных например политика

 )информационной безопасности

☒ Используется

☐  Не
используется

     Оценивания законного интереса были проведены
   ,   для операций по обработке когда обработка

    осуществляется на основании законного интереса

☒ Используется

☐  Не
используется

☐ Неприменимо

   Для обработки в
 качестве

  Обработчика в
  соответствии с
  Соглашением и

  СООД правовые



  ,основания те же
   что и у

.Контролеров

   ( )  Заключены соглашения с суб обработчиками
,   GDPRданных соответствующие требованиям

☒ Используется

☐  Не
используется

 

     Существует руководство по реагированию на
/ ,    инциденты утечки связанные с Персональными

,      данными и утечки регистрируются в регистре
утечек

☒ Используется

☐  Не
используется

     Проведены оценивания воздействий на защиту
,    данных если обработка требует этого

☐ Используется

☐  Не
используется

☐ Неприменимо

 Обработчик
  оценил свою

   услугу и пришел
 ,  к выводу что

  необходимость в
 СООД

.отсутствует

    Обработчик максимально возможным образом
   осуществляет мониторинг соблюдения принципов

GDPR    ,  при обработке Персональных данных а
:именно

,   ;законность справедливость и прозрачность

 ;ограничение цели

 ;минимизация данных

 ;обеспечение корректности

 ;ограничение хранения

  .целостность и конфиденциальность

☒ Используется

☐  Не
используется

МЕРА  Используется
  или нет

(  Заполняется
)Обработчиком

Пояснение

( , Заполняется
    если в поле есть

 дополнительный
   вопрос или если

 необходимо
)уточнение

Шифрование ☒ Используется

☐  Не
используется

☐ Неприменимо

 (    Псевдонимизация в случае псевдонимизации
 ,  дополнительная информация позволяющая

     связать персональные данные с конкретным
 , ,  , субъектом данных остается по возможности под
 )контролем Контролера

☒ Используется

☐  Не
используется

☐ Неприменимо



   (   Система уровней доступа доступ к Персональным
    данным могут иметь только  , правомочные лица то

  ,   есть ограниченные работники которым эти
    данные необходимы для выполнения Соглашения

  –      и СООД И доступ к данным может
   , осуществляться через личный аккаунт

   –   защищенный надежным паролем И доступ
   ,    отбирается у лица немедленно когда у него

   больше нет соответствующей
/ )необходимости права

☒ Используется

☐  Не
используется

☐ Неприменимо

    Физические меры безопасности доступа
(      физический доступ к Персональным данным

    ,   могут иметь только уполномоченные лица в том
     числе места хранения персональных данных

)заперты

☒ Используется

☐  Не
используется

☐ Неприменимо

   (     Запись в логи по системным логам можно
, ,      определить кто когда и что сделал с

 )Персональными данными

☒ Используется

☐  Не
используется

☐ Неприменимо

    (  Защита от вредоносных программ используются
     , один или несколько антивирусов и брандмауэр

  )соответствующие рыночным стандартам

☒ Используется

☐  Не
используется

☐ Неприменимо

  Резервные копии ☒ Используется

☐  Не
используется

☐ Неприменимо

VPN        или другие подобные меры для доступа к
данным

☒ Используется

☐  Не
используется

☐ Неприменимо

   (  Обслуживание и обновления используемое
  ,  программное обеспечение обновляется а

   аппаратное обеспечение периодически
)обслуживается

☒ Используется

☐  Не
используется

☐ Неприменимо

   (  Организационные меры безопасности включая
    )соглашения о конфиденциальности с персоналом

☒ Используется

☐  Не
используется



☐ Неприменимо

 (     Обучение Сотрудники Обработчика и другие
,   , лица обрабатывающие Персональные данные

     проходят обучение по наиболее важным
 GDPR    требованиям и наиболее важным
  )требованиям безопасности данных

☒ Используется

☐  Не
используется

☐ Неприменимо

    , Сотрудники Обработчика или другие лица
    , имеющие доступ к Персональным данным

     осведомлены и применяют наиболее важные
    меры физической и организационной

, :безопасности например

    Блокировка экрана и автоматическая
;блокировка

     Если Персональные данные доступны с
   , мобильного или аналогичного устройства
   блокировка соответствующего устройства

(  )   защищенного паролем и автоматическая
;блокировка

     Если Персональные данные обрабатываются на
,    бумаге бережное обращение с соответствующими

  (     , бумажными носителями не оставлять их в месте
    )где они видны третьим лицам

☒ Используется

☐  Не
используется

☐ Неприменимо

     В организации существуют процедуры по
     уведомлению и реагированию на утечки
 ,    персональных данных а работники обучены

   действиям в соответствующих ситуациях

☒ Используется

☐  Не
используется

☐ Неприменимо

    Назначен специалист по защите данных ☒ Используется

☐  Не
используется

☐ Неприменимо

 ПОДПИСИ СТОРОН

[  ]:Наименование Контролера Zone Media OÜ

[ ]Имя  Арди Юргенс

[ ]Должность  Член правления

------------------------------------ ------------------------------------

(    )или подписано цифровой подписью (    )или подписано цифровой подписью


	1. предмет соглашения
	1.1 Цель. Целью настоящего СООД является обеспечение законной и целенаправленной обработки Персональных данных в соответствии с Общим регламентом ЕС о защите данных (2016/679) (далее: «GDPR») и правилами защиты Персональных данных, установленными национальным законодательством Эстонии.
	1.2 Соглашение. Перед началом обработки Персональных данных между Сторонами заключается и подписывается настоящее СООД, которое включает в себя подтверждения Сторон относительно предусмотренных в СООД требований к обработке Персональных данных.
	1.3 Отношения между Контролером и Обработчиком. При оказании своих услуг в рамках Соглашения Обработчик действует в качестве обработчика Персональных данных. Контролер действует в качестве контролера Персональных данных.

	2. определения
	2.1 Если не указано иное, определения используются в значении, предусмотренном для них в GDPR. Для удобства ниже приведены наиболее употребляемые термины.
	2.2 «Субъект данных» – идентифицированное или прямо или косвенно идентифицируемое физическое лицо, чьи Персональные данные обрабатываются Сторонами в рамках СООД и Соглашения.
	2.3 «Персональные данные» – любая информация, относящаяся к Субъекту данных. Персональные данные, обрабатываемые Обработчиком в рамках настоящего СООД, более точно определены в Приложении 1 к СООД.
	2.4 Субобработчик – обработчик, уполномоченный Обработчиком.
	2.5 «Инфраструктура Обработчика» – помещения, сеть, сетевое оборудование, серверы и программное обеспечение Обработчика, которые находятся под контролем Обработчика и используются для оказания услуг в соответствии с условиями или описанием Соглашения.

	3. общие обязательства контролера
	3.1 Основание для обработки. Контролер обеспечивает соответствующее основание для обработки Контролером и Обработчиком. Контролер предоставляет в распоряжение Обработчика и вставляет/передает в службу и системы Обработчика, включая инфраструктуру Обработчика, только такие Персональные данные, для обработки которых у Контролера есть законное основание.
	3.2 Исполнение обязательства по предоставлению информации. Контролер обеспечивает выполнение обязательства по предоставлению информации о Персональных данных, обрабатываемых на основании Соглашения и СООД, в соответствии со статьями 13 и 14 GDPR, в том числе, при необходимости, предоставляя информацию об обработке, осуществляемой Обработчиком.
	3.3 Обработка в соответствии с GDPR. Контролер заявляет, что обрабатывает Персональные данные в соответствии с требованиями GDPR и дает Обработчику только такие инструкции по обработке Персональных данных, которые соответствуют требованиям GDPR.
	3.4 Инструкции и контактная информация. Контролер предоставляет инструкции по обработке Персональных данных в формате, позволяющем воспроизвести их в письменном виде, например, по электронной почте.
	3.5 Контроль мер по защите данных. Контролер подтверждает, что описания, представленные в Приложении 3, удовлетворяют потребности Контролера в защите данных в части обработки Персональных данных в рамках Соглашения и СООД.

	4. общие обязательства обработчика
	4.1 Обработка Обработчиком в соответствии с GDPR. Обработчик соблюдает требования GDPR и использует только таких Субобработчиков, которые соблюдают GDPR. Обработчик соответствует следующим условиям:
	4.1.1 Обработка в соответствии с Соглашением и СООД. Обработчик обрабатывает Персональные данные только в том объеме и таким образом, которые необходимы для оказания услуг, указанных в СООД и Соглашении, а также в соответствии с инструкциями, время от времени предоставляемыми Контролером;
	4.1.2 Конфиденциальность. Обработчик обеспечивает конфиденциальность Персональных данных и не использует и не разглашает Персональные данные для каких-либо целей, кроме разрешенных настоящим СООД или Соглашением. Ответы на запросы, связанные с Персональными данными, субъекту данных или органам власти не считаются нарушением конфиденциальности;
	4.1.3 Соответствующие технические и организационные меры. Обработчик применяет соответствующие технические и организационные меры для защиты Персональных данных от несанкционированной обработки, а также для предотвращения незаконной обработки, случайной потери, уничтожения или повреждения Персональных данных;
	4.1.4 Помощь Контролеру. Обработчик обязан оказывать разумную помощь Контролеру в связи с претензией или запросом, связанным с обработкой Персональных данных, расследованием или оцениванием обработки, включая подготовку оценки воздействия на защиту данных и сотрудничество, связанное с инцидентами (см. пункт 8.1.3). Обработчик помогает выполнять обязательства, изложенные в статьях 32-36 GDPR. Обработчик имеет право потребовать плату за оказанную помощь в соответствии с отдельным соглашением Сторон;
	4.1.5 Запросы от субъектов данных. Обработчик должен уведомить Контролера о запросах субъекта данных, переслать их и при необходимости (если запрос связан с системами Обработчика и Контролер не располагает всей необходимой информацией) помочь ответить на них;
	4.1.6 Возврат и/или удаление Персональных данных. По соответствующему запросу Контролера, Обработчик возвращает Контролеру или удаляет все Персональные данные, находящиеся в его распоряжении, владении или под его контролем, за исключением случаев, когда сохранение копии требуется законодательством. Возврат и/или удаление осуществляется в разумные сроки.

	4.2 Соглашение об обработке данных с Субобработчиком. Обработчик обязуется заключить соглашение об обработке данных со своим Субобработчиком, если Субобработчик обрабатывает Персональные данные, подлежащие обработке на основании СООД. Соответствующее соглашение об обработке данных должно защищать права субъекта данных и Персональные данные не в меньшей степени, чем настоящее СООД.
	4.3 Ответы на запросы Контролера, связанные с Персональными данными. Обработчик отвечает на запросы Контролера, связанные с обработкой Персональных данных, не позднее семи (7) рабочих дней (за исключением ситуаций, перечисленных в пункте 8.1.3). Если запрос объемный, Обработчик может продлить срок предоставления ответа в разумных пределах, но не более чем на дополнительные двадцать (20) рабочих дней.
	4.4 Несоблюдение GDPR. Когда Обработчик выявляет следующие ситуации:
	(a) что он по каким-либо причинам не может выполнить обязательства, вытекающие из настоящего СООД, и не может устранить такое невыполнение; или
	(b) Обработчику стало известно о каких-либо обстоятельствах или изменениях в применимом законодательстве о защите данных, которые могут существенно ухудшить способность Обработчика выполнять свои обязательства по настоящему СООД,
	тогда Обработчик уведомит об этом Контролера, после чего обе Стороны имеют право временно приостановить обработку до тех пор, пока обработка не будет реорганизована таким образом, чтобы несоответствие было устранено. Если такая реорганизация невозможна или не может быть осуществлена в разумные сроки, обе Стороны имеют право прекратить обработку, включая досрочное расторжение СООД и Соглашения.

	4.5 Обработчик в качестве Контролера. Если Обработчик обрабатывает Персональные данные, условия обработки которых не регулируются СООД и Приложением 1, то Обработчик считается отдельным Контролером в рамках конкретной деятельности по обработке. Кроме того, в случае обработки с иной целью (целями), чем указано в СООД и Соглашении, Стороны могут быть отдельными Контролерами, если соблюдены требования GDPR.

	5. субобработчики
	5.1 Общее разрешение. Контролер разрешает Обработчику использовать Субобработчиков при условии, что Обработчик использует только тех Субобработчиков, которые соответствуют GDPR и другим применимым требованиям по защите данных. Кроме того, Обработчик остается полностью ответственным за действия и бездействие одного или нескольких своих Субобработчиков. Обработчик должен предоставить Контролеру список Субобработчиков (см. Приложение 2). Подписывая СООД, Контролер соглашается на использование Субобработчиков, как это указано в Приложении 2. Если Субобработчики меняются, Обработчик должен предоставить Контролеру информацию о новом Субобработчике (см. пункт 5.3) за 14 дней до введения нового Субобработчика в формате, который может быть воспроизведен в письменном виде (например, по электронной почте). Если Контролер не возразит против использования нового Субобработчика в течение пяти (5) рабочих дней в формате, который может быть воспроизведен в письменном виде, то считается, что Контролер согласился с изменениями в списке Субобработчиков. В случае возражения соответствующий Субобработчик не может быть использован, если только обстоятельства, на которых основано возражение, не прекратили свое существование и Контролер не дал разрешение.
	5.2 Обработчик и Субобработчики. Обработчик обеспечивает соблюдение его Субобработчиками обязательных требований настоящего СООД в той мере, в какой они применимы к Обработчику, включая обеспечение того, чтобы все Субобработчики, используемые Обработчиком, соблюдали те же обязательства по конфиденциальности по сути на тех же условиях (и не менее ограничительных), которые изложены в настоящем СООД.
	5.3 Уведомление о новых Субобработчиках. Субобработчики, существующие на момент заключения СООД, указаны в Приложении 2. Обработчик должен заранее уведомить Контролера о появлении новых Субобработчиков в соответствии с пунктом 5.1. В уведомлениях должна быть указана как минимум следующая информация о Субобработчике: наименование, отрасль (для чего используется) и местонахождение.
	5.4 Контакт с Субобработчиками. Обработчик является единственным контактным лицом Контролера для общения с Субобработчиками по всем вопросам, входящим в сферу действия настоящего СООД.

	6. доступ и конфиденциальность
	6.1 Доступ. Обработчик гарантирует, что доступ к Персональным данным в зоне ответственности Обработчика предоставляется только:
	6.1.1 должным образом уполномоченным должностным лицам, работникам, агентам и подрядчикам, включая Субобработчиков (далее: «сотрудники Обработчика»), которым необходим доступ к Персональным данным для выполнения своих обязанностей по Соглашению и настоящему СООД; и
	6.1.2 для части или частей Персональных данных, которые строго необходимы для выполнения обязанностей сотрудника Обработчика.

	6.2 Доступ также может быть предоставлен властям, если Обработчик обязан сделать это по законодательству или требованию соответствующих официальных органов.
	6.3 Конфиденциальность. Обработчик обеспечивает осведомленность всех сотрудников Обработчика:
	(a) о конфиденциальном характере Персональных данных и необходимости обеспечивать их конфиденциальность;
	(b) об обязанностях и задачах, вытекающих из применимого законодательства о защите данных и настоящего СООД.


	7. передачи
	7.1 Как правило, обработка Персональных данных осуществляется на территории Европейской экономической зоны (ЕЭЗ). Обработчик не передает Персональные данные в любую страну за пределами ЕЭЗ, которая не соблюдает требования по защите Персональных данных, и не делает Персональные данные доступными в любой стране, которая не соблюдает требования по защите Персональных данных, за исключением оснований, предусмотренных GDPR. Информация о возможных передачах за пределы ЕЭЗ (если таковые имеются) доступна в списке Субобработчиков (список Субобработчиков включает информацию о месте обработки).
	7.2 Передача за пределы ЕЭЗ. Если Персональные данные передаются Обработчиком за пределы ЕЭЗ, то Обработчик обеспечивает использование подходящего варианта из главы V GDPR. Допустимыми механизмами передачи являются:
	7.2.1 Персональные данные направляются в страну, в отношении которой принято решение об адекватности защиты в соответствии со статьей 45 GDPR;
	7.2.2 третья сторона обеспечивает надлежащие меры защиты другими способами в соответствии со статьями 46 или 47 GDPR для данной обработки (например, применение стандартных договорных положений ЕС);
	7.2.3 пересылка необходима для подготовки, представления или защиты юридических претензий в определенных административных, нормативных или судебных разбирательствах;
	7.2.4 пересылка необходима для защиты жизненно важных интересов субъекта данных или другого физического лица или
	7.2.5 пересылка разрешена по другим основаниям, вытекающим из главы V GDPR.


	8. уведомления и утечки
	8.1 Уведомление Контролеру. Обработчик немедленно уведомляет Контролера, если Обработчик:
	8.1.1 получил запрос или требование от официального органа, связанное с Персональными данными, обрабатываемыми в соответствии с СООД, если законодательство не запрещает Обработчику направлять такое уведомление;
	8.1.2 получил запрос от третьей стороны, включая субъекта данных, на разглашение Персональных данных или информации, связанной с обработкой Персональных данных;
	8.1.3 подтверждает или имеет разумные основания подозревать, что в системах Обработчика произошла утечка Персональных данных и что инцидент затрагивает Персональные данные, обрабатываемые в рамках Соглашения. Как правило, Обработчик уведомляет об утечке Персональных данных без неоправданной задержки или в течение шестидесяти (60) часов после того, как ему стало известно об утечке. Если еще не удалось собрать информацию, требуемую СООД и законодательством, Обработчик предоставит соответствующую имеющуюся информацию и дополнит уведомление Контролеру при первой возможности;
	8.1.4 считает, что инструкция Контролера противоречит требованиям GDPR.

	8.2 Утечка Персональных данных в зоне ответственности Обработчика. В случае утечки Персональных данных в системах/зоне ответственности Обработчика он без неоправданной задержки принимает разумные меры по исправлению ситуации, включая информирование Контролера о причине утечки, проведение расследования и представление отчета и предложений по исправлению ситуации по запросу Контролера.
	8.3 Сотрудничество в случае утечки Персональных данных. Обработчик и Контролер сотрудничают в разработке и реализации плана реагирования в случае утечки Персональных данных. Стороны принимают все разумные меры, имеющиеся в их распоряжении, для смягчения последствий утечки Персональных данных. По просьбе Контролера Обработчик должен оказать ему разумную помощь в отношении претензии и/или запроса, расследования или оценивания обработки, инициированного работником Контролера, Контролером, подрядчиком или соответствующим органом.
	8.4 Общение в связи с утечкой Персональных данных. Обработчик без неоправданной задержки предоставляет Контролеру информацию, требуемую статьей 33 (3) или статьей 34 (3) GDPR, об утечке Персональных данных, если информация собрана из систем Обработчика/Субобработчика и не доступна напрямую Контролеру. Контролер разрешает Обработчику просматривать и изменять, при необходимости, уведомления для органов власти и субъектов данных об инцидентах, связанных с услугой/системами Обработчика. Это необходимо для обеспечения правильности описания происшествия.

	9. требования безопасности
	9.1 Запрет на причинение ущерба. Сторона не должна делать ничего, что наносит ущерб или оставлять без внимания что-либо, что, если оставить это без внимания, нанесет ущерб или можно обоснованно ожидать, что будет нанесен ущерб, Персональным данным или системам другой Стороны.
	9.2 Соответствующие технические и организационные меры безопасности. Обработчик применяет соответствующие технические и организационные меры для защиты Персональных данных от несанкционированной или незаконной обработки, случайной потери, уничтожения или повреждения. Обработчик принимает меры, необходимые для обработки данных, в соответствии со статьей 32 GDPR. Стороны договорились о комплексе технических и организационных мер, изложенных в Приложении 3, которое содержит минимально допустимый уровень мер на момент заключения СООД.
	9.3 Аудит. Обработчик позволяет работнику или уполномоченному представителю Контролера проверять и оценивать соблюдение Обработчиком обязательств, изложенных в настоящем СООД. Перед осуществлением права на проверку (аудит) Контролер должен согласовать с Обработчиком время проведения проверки (не менее чем за 30 дней) и объем проверки. Обработчик имеет право потребовать заключения соглашения о конфиденциальности, принимая во внимание, что при необходимости результаты проверки могут быть разглашены, в частности, Контролеру и соответствующему официальному органу. Контролер оплачивает проведение аудита. Обработчик несет ответственность за недостатки, обнаруженные в его системах, и оплачивает исправление этих недостатков. Если Контролер желает провести аудит Субобработчика, последний будет иметь те же права, что и Обработчик в случае аудита.

	10. ответственность
	10.1 Отдельная ответственность. Стороны подтверждают, что им известно, что каждая Сторона несет ответственность за собственную обработку Персональных данных.
	10.2 Ответственность и ограничение ответственности. Сторона возмещает другой Стороне прямой материальный ущерб, возникший в результате нарушения СООД первой Стороной. В отношении иного ущерба Стороны исключают свою ответственность в максимально допустимой законодательством степени, неся ответственность только в том случае, если нарушение было совершено умышленно или в результате грубой халатности. Это ограничение не распространяется на претензии Субъекта данных.

	11. расторжение
	11.1 После расторжения Соглашения Обработчик возвратит или уничтожит Персональные данные Контролера по требованию последнего в разумные сроки. Обработчик прекратит обработку Персональных данных Контролера. Обработчик не уничтожит и не прекратит обработку Персональных данных, в отношении которых обязательство по обработке вытекает из применимого законодательства.
	11.2 Право на расторжение Соглашения при запрете использования значительного Субобработчика. Обработчик имеет право расторгнуть СООД и Соглашение немедленно и досрочно (в том числе без соблюдения срока уведомления и без каких-либо штрафов), если Контролер запретит использование Субобработчика, крайне необходимого для процессов Обработчика. Субобработчик считается значительным, если оказание услуг Обработчика невозможно без участия этого Субобработчика, а использование альтернативного Субобработчика нецелесообразно или неэффективно.
	11.3 Длительные права и обязательства. Права и обязательства, которые в силу своего характера должны действовать после прекращения действия СООД, остаются в силе в течение разумного времени – например, обязательство обеспечения конфиденциальности.

	12. другое
	12.1 Недействительное положение. Недействительность любого положения или части положения СООД не влияет на действительность, законность или возможность обеспечения выполнения других положений настоящего СООД. Если любое положение или его часть окажется недействительным, Стороны приложат все усилия для замены такого положения или его части аналогичным по содержанию и смыслу положением, соответствующим законодательству и целям настоящего СООД.
	12.2 Применимое законодательство. СООД подчиняется эстонскому законодательству.
	12.3 Юрисдикция. Любые споры, вытекающие из СООД, подлежат урегулированию путем переговоров. Если соглашение не достигнуто, спор разрешается в Харьюском уездном суде в соответствии с действующим в Эстонии законодательством.
	12.4 Заголовки. Заголовки положений не имеют юридической силы и предназначены для облегчения чтения СООД.
	12.5 Вступление в СООД. Настоящий СООД вступает в силу автоматически вместе с Соглашением, а если СООД заключается отдельно, то с момента подписания Соглашения. Отдельно подписанное СООД подписывается в электронном виде или в двух идентичных экземплярах.
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	1. КАТЕГОРИИ СУБЪЕКТОВ ДАННЫХ
	1.1 Обработчик может обрабатывать следующие категории Субъектов данных:
	1.1.1 работники Контролера, включая лиц, состоящих в рабочих отношениях с Контролером на основании другого договора;
	1.1.2 представители партнеров Контролера по сотрудничеству, являющиеся физическими лицами;
	1.1.3 клиенты и потенциальные клиенты Контролера, являющиеся физическими лицами;
	1.1.4 другие категории Субъектов данных, чьи данные Контролер передает Обработчику или вводит в системы Обработчика;
	1.1.5 те же категории Субъектов данных, относящиеся к компаниям, входящим в одну группу с Контролером;
	1.1.6 другие категории Субъектов данных, чьи данные вводятся в системы Обработчика.

	1.2 Стороны заявляют, что с учетом того, что Обработчик позволит Контролеру использовать инфраструктуру Обработчика для хранения данных и работы приложений, Обработчик не будет иметь полного представления об обрабатываемых там Персональных данных или о типах этих Персональных данных.

	2. КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ
	2.1 Обработчик может обрабатывать следующие Персональные данные:
	2.1.1 идентификационные данные (например, имена, личный идентификационный код, дата рождения, фотография);
	2.1.2 контактная информация (например, почтовый адрес, адрес э-почты, телефонный номер);
	2.1.3 данные о трудоустройстве и другие сопутствующие данные (например, информация о компании, должность);
	2.1.4 коммуникационные данные (например, электронные письма, сообщения);
	2.1.5 информация об использовании систем и услуг Обработчика (в том числе интернет-данные и технические данные);
	2.1.6 иная информация, которую Контролер передал Обработчику или ввел в системы Обработчика, в том числе в инфраструктуру Обработчика;
	2.1.7 иная информация, необходимая для соблюдения заключенного с Контролером Соглашения.


	3. цели
	3.1 Обработчик может обрабатывать Персональные данные в следующих целях:
	3.1.1 оказание услуг в соответствии с Соглашением и СООД;
	3.1.2 соблюдение обязательств, вытекающих из законодательства;
	3.1.3 выполнение инструкций, полученных от Контролера;
	3.1.4 другие законные цели, если соблюдаются применимые требования GDPR.


	4. ХАРАКТЕР ОБРАБОТКИ
	4.1 Обработчик обрабатывает Персональные данные в качестве Обработчика только на основании Соглашения и СООД и в установленных в них целях, и может, в частности, выполнять следующие операции обработки: сбор, документирование, организация, структурирование, хранение, адаптация и изменение, наведение справок, чтение, использование, разглашение путем предоставления доступа, сверка или соединение, ограничение, удаление или уничтожение.

	5. СРОК ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ, А ЕСЛИ ЭТО НЕВОЗМОЖНО, ТО КРИТЕРИИ ОПРЕДЕЛЕНИЯ ТАКОГО СРОКА
	5.1 Обработчик обрабатывает Персональные данные до тех пор, пока это необходимо для обработки данных в установленных целях в соответствии с СООД. Персональные данные удаляются по указанию Контролера или по окончании срока действия Соглашения.
	5.2 Обработчик должен установить соответствующие технические или организационные меры для удаления или обезличивания Персональных данных и всех резервных копий, необходимые для соблюдения ограничений на хранение, по окончании срока хранения.
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	1. соответствующие меры
	1.1 Обработчик применяет следующие меры при обработке Персональных данных:
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